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Abstract

�T���"�G���%�	�T�d���W���M�u�����Z�T���#�M�����������Z�T�.�������4�T�.���#�P�������M�T�.�
�.�?�:�u���������M�I�������#�4�T�W���X�Z�!�T�O�����O���u�Z�����4� �.�Z�������X¡0�Z¢¤£	�#���
���O���"���.���K�Z���I���K�T��¥����¦���X�Z�!�T�O�G§¨�[�!�������X�4�T���X���M�[�!�d���X���
�������©�I���4��¡����¨�����.�0§G���K�Z�	�C���.�ª�Z�X���«�u�Z�����O���¦�.�?�u�Z�«�Z�*�
¥Z���M�K���d�8���T�.�"�X���;�T�u�.�����X�����"���	�Z¢��X�¬�u�u�����������	�����?�u�����������.���
�K�#���I���d�­�T�M�®���#�®�.���;�X�T�	�u�Z�«�3�¯¥®�#���.�?���X�T���G§����?�u�"�Z�«���)�T�����I�
�������������.���X�Z�!�T�O���k�	��������������¥����®�M�I�������#�4�T�������X�T�"���	�°���.�®�	���T�
�������~�	���d�"�Z¢W±²�!���Z���I���K���#���.�«���O�"���"�I���X���®�.�!�����������.���Z�	�����Z�
�¯¥°�u�Z�����4�W�.���������X¡:�®���®�.�?���:�"�u�3�����.���M���T�	���#�P�������®�Z�X���I�T�����
¥Z���³�M�I�������#�4�T�;�T�u�.�����X�����"���	�Z¢3±²�.�3�¯¥³�"�I�®�����O� �u���4���	���0§G���
�¯¥³���!���Z���I���K�k�­���"�I�k�«���¬�X���[�M�I�	���X�����"���N�����3¡4�Z�M���­�T���T�O�
�Z�!�������¦���,�Z�X�I�X�u���4�X���,���������X�������"�C�M�I�������#�4�T��§P�?���,�U�K���d�
�0§G���K���d��¢
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�?�X�X���0ÅF§P�!�#�u���«�\�Z�X���I�T�����¿���?�T�G�O���X�����I�?�\�"�I���k�������#�P�������8���.�
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�����[�«Æ:�X�����.���X�O���	���������.���)�	�����������T�Z¢©Ç<�T�O�G§C�"�I�T�Z�[�d�����"�Z���T�
���W�I���,�*�u�Z�,�Z�«�T�	�X�[�Z�Z�,�Z�?�������X�Z�!�?�3�[�!�������X�4�T���T�u�.�����X�����"���	�
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1. Introduction

Ï�Ð	Ñ«Ò#Ó�Ô,Õ,Ö¯Ò*Ó�Ö[ÕNÐ	Ö?×0Ø�Ð	Ñ%Ùd×�ÒrÚ²ÛPÜ?Ý�Ö?×0Ü¯ÞIÓ�ÔZ×�Ò#ß�Õ,Ò*àdÜ?Û0ÞIÓ�ád×ZÖ
×Zâ�Ô0Ó�×ZÙuÒ:ãPä.×ZÖ¯Ò?åæ×0ç.ÛPÜ¯Ò;á�Õ,ÒTÕkád×ZÑ�Ó«Þu×0Ü¯è´ØOÜ?ÛPéêÕ®Ö?ÛPÐ	Ü?Ô0×²Ò#ÛWé*Ð	Ñ�å
Ò#Ó�à	Ñ­×\Ü?×0ÔZÓ�àdÓ�×ZÙuÒ#Ö0ë�ì�ßd×8Ð	Ö?×8ÛPØ³é*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯Ò#Ó�Ù	í�Ó�Ö[ä.×ZÔ0ÛPé�Ó�Ù	í
é�ÛPÜ?×*Õ4Ù	á>é�ÛPÜ?×WÚ³Ó�á	×0Ö?à	Ü?×:Õ4á<ã.Õ4Ö³Ó�Ö³á	×ZéKÛPÙ	Ö¯Ò#ÜXÕ,Ò#×Zá äuè8Ò#ß	×
à.ÛPà	Ð	ÑOÕ,Ü?Ó�Òrè'Û�ØkÒ#ßd×N×ZîIà.×ZÜ?Ó�éK×ZÙuÒTÕ4Ñ�Ï¿ï%ÛPÙ	× éMÐ	Ñ«Ò#Ó�Ô,Õ,Ö¯ÒKÖ?×ZÜ¯å
ÞIÓ�ÔZ×�Õ4Ù	á�Ó«Ò#Ö°Ö?Ð	à	à.ÛPÜ¯Ò#Ó�Ù	í Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙ	Ö0ë°ðxÓ«Ò#ß�Þ!Ó­á	×ZÛ8ÔZÛPÙIå
ñ?òFó:ô~õFö�÷¯õæ÷¯øTö�ù�ókô~õ<õæú,û,û�üTö"ýæ÷¯þ°ÿ��������	�
����
������������������������ ���

ØO×ZÜ?×ZÙdÔZÓ�Ù	í®ÞIÓ�Õ�Ò#ß	×"!rÙuÒ#×0Ü?Ù	×�Ò�ä.×0ÔZÛPé�Ó�Ùdí®×�î!Ò#Ü?×ZéK×ZÑ«è´à.ÛPà	Ð	Ñ�Õ4Ü0ã
é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò\ä.×ZÔ0Û�éK×ZÖRÕ4Ù¦Ó�é�à�Û�Ü¯ÒTÕ4ÙuÒKÒ#×ZÔTß	Ù	Ó�#GÐ	× Ò#Û�Ü?×0á	Ð	Ô0×
Ö?×ZÙdá	×ZÜ�Ò#ÜXÕ,ÙdÖ?é�Ó�Ö?Ö?Ó�ÛPÙMÛ:Þu×ZÜ?ß	×,Õ4á<ã�Ù	×ZÒrÚ²Û�Ü?Ý*ä�Õ4Ù	áIÚ³Ó�áIÒ#ßFãuÕ4Ù	á
Ò#ß	×°ÑOÕ:Ò#×0Ù	Ô�è\ÛPä	Ö?×0Ü¯Þu×Zá>Õ:Ò�Ò#ß	×°Ü?×0ÔZ×ZÓ�ÞP×0Ü²Ö?Ó�á	×uë%$®Ö�é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò
Õ4à	à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ	Ö8Õ4Ü?×�Ú³Ó�á	×0Ñ«è á	×0à	Ñ�Û:èu×Zá<ã�Ò#ß	×�Ùd×Z×Zá�Ò#Û'Ö?×ZÔZÐdÜ?×
é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò�ÔZÛPéKé*Ð	Ù	Ó­Ô:Õ,Ò#Ó�ÛPÙ	Ö�ä.×ZÔ0ÛPé�×ZÖ�Ô0Ü?Ó«Ò#Ó�Ô,Õ,Ñ�ë

&�Ü?Û:ÞIÓ�á	Ó�Ùdí�Ö?×ZÔ0Ð	Ü?Ó«Òrè8Ò#ÛKé*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò³Ö¯Ò#Ó�Ñ�Ñ<Ü?×ZéRÕ,Ó­Ù	ÖkÕ[ÔTß�Õ4Ñ«å
Ñ�×0Ù	íPÓ�Ù	íAà	Ü?ÛPä	Ñ�×Zé á	Ð	× Ò#ÛêÒ#ß	× á	Ó�â�Ô0Ð	Ñ«Ò#Ó�×0ÖUÓ�ÙuÞuÛPÑ«Þu×Zá Ó�Ù
Ö?×ZÔ0Ð	Ü?×ZÑ�è á	Ó�Ö¯Ò#Ü?Ó�ädÐIÒ#Ó�Ù	í
Õ�Ö?×ZÖ?Ö?Ó�ÛPÙ¤ÝP×�èuë ì�ÜXÕ4á	Ó«Ò#Ó�ÛPÙ�Õ4Ñ�Õ4àIå
à	Ü?ÛGÕ4ÔXß	×0ÖWÓ�ÙGÞPÛPÑ«Þu×KÕ\Ô0×ZÙuÒ#ÜXÕ4Ñ�Ý�×Zè�á	Ó�Ö¯Ò#Ü?Ó�ädÐIÒ#Ó�ÛPÙ¿ÔZ×ZÙGÒ#×ZÜ´Õ4Ù	á
Ò#ß	×0Ö?×®Õ4à	àdÜ?ÛuÕ4ÔTß	×ZÖ%á	Û´Ù	Û�Ò%Ö?Ô,Õ4Ñ�×�Ú²×0Ñ�Ñæãu×0Ö?à.×ZÔ0Ó�Õ4Ñ�Ñ«è*Ú³ß	×ZÙKÒ#ß	×
é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò�íPÜ?ÛPÐ	àNé�×0é*ä.×0Ü?Ö%Ú²×0Ü?×WÖ?Ô:Õ,Ò?Ò#×ZÜ?×0á Õ,Ô0Ü?ÛPÖ?ÖkÕ´Ú³Ó�á	×
Õ4Ü?×:ÕRÙd×�ÒrÚ²ÛPÜ?Ý�ë�ì�ß	×ZÖ?×�Ö?ÔTß	×ZéK×ZÖ3Ü?×ZÑ�è�ÛPÙ�Ò#ß	×�×�îIÓ�Ö¯Ò#×ZÙdÔZ×[Û�Ø
Õ4ÙNÕ,Ö¯èIéKé�×�Ò#Ü?Ó­Ô³ÝP×�èKÓ­Ù	Ø�ÜXÕ4Ö¯Ò#Ü?Ð	ÔZÒ#Ð	Ü?×³Ú³ßd×ZÜ?×k×ZÞu×ZÜ¯èKéK×ZéMä.×ZÜ
Ú³ß	Û�Ú³Ó�Ö?ßd×ZÖ�Ò#ÛKä.×3à�Õ4Ü¯Ò³ÛPØ�Ò#ßd×3é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò³Ù	×�ÒrÚ²ÛPÜ?Ý�ãdÙ	×Z×0á	Ö
Ò#Û�à.ÛPÖ?Ö?×0Ö?ÖRÕ¿à	Ü?Ó«ÞuÕ:Ò#×�',à	Ð	ä	Ñ�Ó­Ô8Ý�×Zè'à.Õ,Ó­Ü0ë ì�ß	×ZèUÕ4Ñ�Ö?Û�Ö?Ðdí4å
íP×ZÖ¯Ò*Ò#ß�Õ,Ò´Ò#ß	×RÙ	×�Ú©Ö?×ZÖ?Ö?Ó­Û�Ù�ÝP×Zè�ä.×\Ð	Ù	Ó­Ô:Õ4Ö¯Ò*Ò#Û>×:Õ4ÔXß Õ4Ù	á
×�Þu×0Ü¯è\éK×Zé*ä�×ZÜ0ã!×0Ù	ÔZÜ¯èIàIÒ#×0á8Ó�ÙRÒ#ß	×Wé�×0é*ä.×0Ü�( Ö�à	Ü?Ó�ÞPÕ,Ò#×®ÝP×�èuë
ì�ß	×�)%ÛPÜ?×kï�Õ4Ö?×0á�ì�Ü?×Z×+*,)²ï�ì.-"/ 0
1.Õ4Ù	á[Ò#ß	×2&�Ü?Û�Ò#Û!ÔZÛPÑ3!rÙ	ád×�å
à.×0Ù	á	×ZÙGÒkÏ>Ð	Ñ«Ò#Ó�Ô,Õ4Ö¯Ò4*5&6!ÃÏ7-8/ 9:1JÚ²×0Ü?×Wà	Ü?ÛPà.ÛPÖ?×ZáNÒ#ÛKÕ4á	á	Ü?×ZÖ?Ö
Ò#ß	×°Ó�Ö?Ö?Ð	×°ÛPØFÖ?Ô:Õ4Ñ�Õ4ä	Ó­Ñ�Ó«ÒrèuãGÚ³ß	Ó�Ñ�×®à�Õ4à.×ZÜ?Ö�Ñ�Ó�ÝP×;/ <=1JÓ�ÙuÒ#Ü?Û!á	ÐdÔZ×Zá
Ù	×ZÚ²×ZÜ³é�×�Ò#ßdÛGádÖ�ÛPØ)ÝP×�èRíP×0Ù	×ZÜXÕ,Ò#Ó�ÛPÙ>Õ4Ù	áNádÓ�Ö¯Ò#Ü?Ó�ä	ÐIÒ#Ó­Û�ÙFë

>®Û:Ú²×ZÞP×0Ü0ã\×�Þu×0ÙAÓ�ÙêÒ#ß	×ZÖ?×7Õ,àdà	Ü?ÛGÕ,ÔTß	×ZÖ0ãRÛPÙ	×�Ü?×�#GÐ	Ó�Ü?×0Ö
Ö?×ZÙdá	×ZÜ¯åæÖ?à.×0ÔZÓ@?dÔ;ÝP×�èIÖ<Ò#ÛkÕ4ÐIÒ#ß	×0ÙuÒ#Ó�Ô,Õ:Ò#×�Ò#ß	×;Ö?×ZÙ	ád×ZÜFÛPØdÕ²éK×ZÖ¯å
ÖXÕ4íP×Pë%A®×ZÚ7é�×0é*ä.×0Ü?Ö%éMÐ	Ö¯Ò�ä.×°íPÓ«Þu×ZÙ\Ò#ß	×®Ö?×0Ö?Ö?Ó�ÛPÙ8Ý�×Zè8Õ4Ù	á
à	Ü?ÛPä�Õ4ä	Ñ«è à�Õ4Ü¯Ò#Ó�ÔZÓ�à.Õ:Ò#×8Ó­Ù¦Õ¿é*ÐIÒ#Ð.Õ,ÑkÕ4ÐIÒ#ßd×ZÙuÒ#Ó�Ô,Õ,Ò#Ó�ÛPÙ¬à	Ü?Û�å
Ò#Û!ÔZÛPÑæëB$®Ñ�Ö?Ûdã�Õ4Ñ�Ñ�Ò#ßd×ZÖ?×Ké�×ZÒ#ß	Û!á	Ö3Ü?×�#GÐ	Ó­Ü?×MÒ#ß.Õ:Ò3Ò#ßd×�íPÜ?ÛPÐ	à
*"ÛPÜ²Ö?×ZÖ?Ö?Ó­Û�ÙC-;ÝP×Zè\ä.×°ÔXß.Õ,Ùdí�×0áRÚ³ß	×ZÙ Õ*à�Õ4Ü¯Ò#Ó�Ô0Ð	Ñ�Õ4Ü%éK×ZéMä.×ZÜ
Ñ�×,Õ�Þu×0Ö�Ò#ß	×WíPÜ?ÛPÐ	à<ã	Ò#Û�à	Ü?×�Þu×0ÙuÒ�Ò#ß�Õ,Ò³Ð	Ö?×ZÜ³ØOÜ?Û�é ×:ÕZÞu×ZÖ?á	Ü?ÛPàIå
à	Ó�Ùdí�ÛPÙ�Ò#ßd×\Ü?×0Ö¯Ò[ÛPØ�Ò#ß	×\Ò#ÜXÕ4â�ÔPëEDkØ³à�Õ4Ü¯Ò#Ó�Ô0Ð	Ñ�Õ4Ü*ÔZÛPÙ	ÔZ×0Ü?Ù
ß	×0Ü?×\Ó�Ö´Ò#ß	×\é�×ZÔTß�Õ4Ù	Ó�Ö?éKÖ´ÐdÖ?×Zá'Ø�ÛPÜ´á	Ó­Ö¯Ò#Ü?Ó�ä	ÐIÒ#Ó�Ùdí Ò#ß	×KÙd×�Ú
Ö?×ZÖ?Ö?Ó­Û�ÙUÝP×�è'Ò#Û¿Ò#ß	×NÜ?×0é\Õ4Ó�Ù	Ó�Ùdí¿Ð	Ö?×0Ü?Ö0ëUì�ß	×Ná	Ó�Ö¯Ò#Ü?Ó­ä	ÐIÒ#Ó�ÛPÙ
Û:Þu×ZÜ?ß	×,Õ,á�Ó�Ö\Ð	Ö?Ð�Õ4Ñ�Ñ«è'Þu×0Ü¯è Ñ�Õ4Ü?íP×F/HGIG�1�ë7ì�ß	Ó­ÖKÓ�Ùd×Zâ�ÔZÓ�×0Ù	Ô�è
é\Õ4ÝP×ZÖ¿Ò#ÜXÕ4á	Ó«Ò#Ó�ÛPÙ�Õ4Ñ*Ö?×ZÔ0Ð	Ü?×'é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò�Õ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙ	Ö�ÞP×0Ü¯è
ß�Õ4Ü?á<ã³Ó­Ø3Ù	Û�Ò8Ó�éKà.ÛPÖ?Ö?Ó�ä	Ñ�×uã²Ò#Û'ä.×¿Ð	Ö?×0áxÓ�Ù�Þu×ZÜ¯è¦áIèIÙ�Õ4éKÓ�Ô
×ZÙGÞ!Ó­Ü?Û�Ùdé�×ZÙGÒ:ã%Ú³ßdÓ�ÔXß�ß�Õ4Ö\ØOÜ?×�#GÐ	×0ÙuÒRé*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò4JÃÛPÓ�ÙdÖ8Õ4Ù	á
Ñ�×,Õ�Þu×0Ö0ë

!rÙ¿Ò#ßdÓ�Ö°à�Õ4à.×0Ü0ã�Ú²×[à	Ü?ÛPà.ÛPÖ?×KÕ\Ù	×ZÚAÕ4à	àdÜ?ÛuÕ4ÔTß�Ø�ÛPÜWé*Ð	Ñ�å
Ò#Ó�Ô,Õ,Ö¯Ò*Ö?×ZÔ0Ð	Ü?Ó«Òrè�ä�Õ4Ö?×Zá'Û�Ù¬Õ4Ô�Ò#Ó«Þu×KÙ	×ZÒrÚ²Û�Ü?Ý!Ó�ÙdíNÒ#×ZÔTß	Ù	ÛPÑ�ÛPí�è
Õ4Ù	á�Û�ÐdÜWáIèIÙ�Õ4é�Ó­ÔMà.ÛPÑ�Ó­Ô�è>ØOÜXÕ4é�×ZÚ²Û�Ü?Ý�ë´ðC×[ÐdÖ?×N�#�"¥Z���#���.�X�
�K���	�O�����X�3Õ,Ò[Õ4Ô�Ò#Ó«Þu×KÜ?Û�Ð	Ò#×ZÜ?Ö[Õ4Ù	á'Õ4Ù7�u�Z�����4�N�X�T�	�u�Z�����O���[Ò#Û



ÔZÛPÙuÒ#Ü?ÛPÑ�Ò#ß	×[á	×0Ñ�Ó«Þu×ZÜ¯è�Û�Ø%é*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯Ò°à�Õ4ÔXÝP×ZÒ:ë+$®ÔZÒ#Ó«Þu×MÔ:Õ4à�Õ,å
ä	Ó�Ñ­Ó«Ò#Ó�×ZÖ�Õ4Ü?×N×ZÖ?Ö?×0ÙuÒ#Ó�Õ4Ñ�Ñ«è¬Õ4Ô�Ò#Ó«Þu×8Ô,Õ,àdÖ?Ð	Ñ�×ZÖ[Ò#ß�Õ,Ò\Õ4Ü?×8Ö?Ó�íPÙ	×0á
Õ4Ù	á ÔZÛPÙ	Ô0Ó�Ö?×ZÑ«è7×ZÙdÔZÛ!á	×'Õ4ÔZÔZ×0Ö?Ö>ÔZÛPÙuÒ#Ü?ÛPÑ´à.ÛPÑ�Ó�Ô�è7Ö?à.×0ÔZÓ@?	Ô,Õ,å
Ò#Ó�ÛPÙ	ÖkÕ,ÙdáNÛ�Ò#ß	×0Ü�Ö?×0ÔZÐ	Ü?Ó«Òrè Õ:Ò?Ò#Ü?Ó­ä	ÐIÒ#×ZÖ³Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×0áRÚ³Ó«Ò#ß8Ò#ß	×
Ð	Ù	ád×ZÜ?Ñ«èIÓ�Ù	í�Õ4Ô�Ò#Ó«Þu×\à	Ü?Û�Ò#Û!ÔZÛPÑæã)×uë ídë�ã�é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò:ë��³×ZØO×ZÜ?×0Ù	ÔZ×
é�ÛPÙ	Ó�Ò#Û�Ü?Ö\à	Ü?Û:ÞIÓ�á	×¿Õ�ÖXÕ4Ù	á	ä�Û0î¦Ñ�Ó�ÝP×>×ZÙuÞIÓ�Ü?ÛPÙ	éK×ZÙuÒ\ÛPÙ¦Ò#ß	×
Ü?ÛPÐIÒ#×ZÜ?Ö�Õ4Ù	á�Ö?×0ÔZÐ	Ü?×0Ñ«è*×�îI×0ÔZÐIÒ#×²Ò#ß	×³Õ4Ô�Ò#Ó«Þu×�Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Ò#Ó�×0Ö�Õ4Ù	á
×ZÙdØ�ÛPÜ?ÔZ×�Ò#ß	×�à.ÛPÑ�Ó�ÔZè Ö?à.×0ÔZÓ@?d×Zá¦Ó­Ù¦Ò#ß	×Zé>ë��®Ö?Ó�Ù	í�Ò#ß	Ó�ÖNÕ4àIå
à	Ü?ÛGÕ4ÔXßMÚ²×�Ô:Õ4Ù��	×�îIÓ�ä	Ñ�è´Ö?Ð	à	à.ÛPÜ¯Ò�ÞPÕ4Ü?Ó�ÛPÐ	Ö�Ö?×0ÔZÐ	Ü?×�é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò
Õ4à	à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ	ÖKÕ,Ùdá Ü?×Zá	Ð	Ô0×8Ò#ß	×NÔZÛPé�éMÐ	Ù	Ó�Ô,Õ,Ò#Ó�ÛPÙ'Û:Þu×ZÜ?ßd×:Õ4á
ÔZÛPÙ	Ö?Ó­á	×ZÜXÕ4ä	Ñ«èGë

D®Ð	ÜWà�Õ4à.×ZÜ°Ó�Ö°ÛPÜ?íGÕ4Ù	Ó��0×Zá�Õ4Ö°Ø�ÛPÑ�Ñ­Û0Ú³Ö0ë	�G×0Ô�Ò#Ó�ÛPÙ�
\ÛPØ;Ò#ß	×
à�Õ4à.×0Ü8í�Ó�ÞP×0ÖNÕ�ä	Ü?Ó�×0Ø3Û:ÞP×0Ü¯ÞIÓ�×�Ú Û�Ø3ÛPÐ	Ü Õ4Ü?ÔTß	Ó«Ò#×ZÔZÒ#Ð	Ü?×�Õ4Ù	á
ÒTÕ4Ñ�Ý!Ö°Õ4ä.ÛPÐIÒ°Ó«Ò#Ö®àdÑ�Õ4ÔZ×*Ó�Ù>Ò#ß	×MíP×ZÙ	×0ÜXÕ,Ñ�Õ4Ô�Ò#Ó«Þu×*Ù	×ZÒrÚ²Û�Ü?Ý�Õ4Ü¯å
ÔXßdÓ«Ò#×ZÔZÒ#Ð	Ü?×Pë !�ÒNÕ4Ñ�Ö?Û�Ø�Û!Ô0Ð	Ö?×ZÖ\ÛPÙ¦Ò#ß	×>Ó­é�à	Ñ�×0é�×0ÙuÒTÕ,Ò#Ó�ÛPÙ Û�Ø
Ò#ß	×²Ü?×0Ø�×0Ü?×ZÙ	Ô0×%éKÛPÙ	Ó«Ò#ÛPÜ�Õ4Ù	á[Ó«Ò#Ö��	×Zî!Ó­ä	Ñ�×%à.ÛPÑ�Ó�ÔZè3ØOÜXÕ4é�×�Ú²ÛPÜ?Ý�ã
Ú³ß	Ó�ÔTß\Õ4Ñ�Ñ�Û:Ú³Ö;Ð	Ö;Ò#ÛWÔ0Ü?×:Õ,Ò#×kÕ4Ù	áK×ZÙ	ØOÛPÜ?ÔZ×�áIèIÙ�Õ4éKÓ�Ô�à.ÛPÑ�Ó�Ô0Ó�×ZÖ0ë
ì�ß	×®Ù	×�î!Ò²Ö?×ZÔZÒ#Ó�ÛPÙ�ÒTÕ4Ñ�Ý!Ö�Õ,ä�Û�Ð	Ò%ÛPÙ	×®à�Õ4Ü¯Ò#Ó�Ô0Ð	Ñ�Õ4Ü;Òrè!à�×³ÛPØ�Õ4Ô�å
ÔZ×0Ö?Ö�Ô0Û�ÙGÒ#Ü?Û�ÑIà.ÛPÑ�Ó�ÔZèuã
�³ÛPÑ�×�ï�Õ,Ö?×0á $®Ô0ÔZ×0Ö?Ö )%ÛPÙuÒ#Ü?ÛPÑ *��kï $�)2-
à.ÛPÑ�Ó�ÔZèuë ì�ß	×�ØOÛPÐ	Ü¯Ò#ßªà�Õ4Ü¯Ò¿ÛPØ[Ò#ß	×'à�Õ4à.×ZÜ¿á	×0Ö?ÔZÜ?Ó�ä.×0Ö>Ò#ß	×
áIèIÙ�Õ4é�Ó­Ô\Ö?×0ÔZÐ	Ü?×8é*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯ÒM×�îIà.×0Ü?Ó�é�×0ÙuÒ#Ö*Ó�Ù�ád×�ÒTÕ4Ó�Ñæë¿ì�ßd×
?	Ø�Ò#ß à�Õ4Ü¯Ò³á	Ó­Ö?ÔZÐ	Ö?Ö?×0Ö�Ò#ß	×WÜ?×0Ñ�Õ,Ò#×Zá8Ú²ÛPÜ?Ý Õ,Ùdá8Ò#ßd×4?	Ù�Õ4Ñ<à�Õ4Ü¯Ò
à	Ü?×0Ö?×ZÙuÒ#Ö³ÛPÐ	Ü�Ô0ÛPÙ	ÔZÑ�ÐdÖ?Ó�ÛPÙ	Ö0ë

2. Overview of ��������������� Architecture

$®ÙxÕ,ÔZÒ#Ó«Þu×NÙ	×ZÒrÚ²Û�Ü?Ý /HG��=1kà	Ü?Û:ÞIÓ�á	×0Ö\Õ�Ö?ÛPØ­ÒrÚ�Õ4Ü?× ØOÜXÕ4é�×Zå
Ú²ÛPÜ?Ý¬Ò#ß�Õ,Ò\×0Ù�Õ4ä	Ñ�×0ÖKÙ	×ZÒrÚ²ÛPÜ?ÝUÕ4à	à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ	Ö�Ò#ÛCÔ0Ð	Ö¯Ò#ÛPé�Ó��0×
Ò#ß	×>à	Ü?Û!Ô0×ZÖ?Ö?Ó�Ù	í�ÛPØ®Ò#ßd×ZÓ�Ü\á�Õ,ÒTÕIë $®ÔZÒ#Ó«Þu×�Õ4à	à	Ñ­Ó�Ô:Õ,Ò#Ó�ÛPÙ	ÖKÓ�ÙIå
J¯×ZÔ�Ò°Ô:Õ4à	Ö?Ð	Ñ­×ZÖkÒ#ß�Õ,Ò®Ô0ÛPÙuÒTÕ4Ó�Ù>àdÜ?Û�íPÜXÕ4é�Ö *æÕ4Ñ�ÛPÙ	íKÚ³Ó«Ò#ß�á�Õ,ÒTÕ -
Ó�ÙuÒ#Û�Ò#ß	×>Ùd×�ÒrÚ²ÛPÜ?Ý�ë $®ÔZÒ#Ó«Þu×NÜ?ÛPÐIÒ#×0Ü?ÖKá	è!Ù.Õ,éKÓ�Ô:Õ4Ñ�Ñ�è'Ó�Ù	Ö¯ÒTÕ4Ñ�Ñ
Ò#ß	×0Ö?×>à	Ü?ÛPí�ÜXÕ4éKÖRÕ,ÙdáU×ZîI×ZÔZÐ	Ò#×NÒ#ß	×0é ÛPÙUÒ#ß	×>á�Õ,ÒTÕ!ëxì�ßd×
ä�Õ4Ö?Ó�Ô®Ö?Û�Ø�ÒrÚ�Õ4Ü?×kÛPÙNÕ4Ù8Õ4Ô�Ò#Ó«Þu×kÜ?ÛPÐIÒ#×ZÜ%ÔZÛPÙ	Ö?Ó�Ö¯Ò#Ö²ÛPØ�Ò#ß	Ü?×Z×®á	Ó�Ö¯å
Ò#Ó�Ù	ÔZÒ:ãGØOÐ	Ù	Ô�Ò#Ó­Û�Ù.Õ,Ñ­Ñ«è[Ö?×0à�Õ4ÜXÕ,Ò#×®Ñ�ÕZèu×ZÜ?Ö �)Ò#ß	×WÕ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙ<ãuÒ#ß	×
!"!�*�!�îI×0ÔZÐIÒ#Ó�ÛPÙ#!�ÙuÞIÓ�Ü?ÛPÙ	é�×0ÙuÒ�-TãMÕ,Ùdá Ò#ß	×FA®Û!á	×:D$�.ë®ì�ßd×
A®Û!á	×:D$�3Ó�Ö)Ö?Ó�éKÓ�Ñ�Õ4Ü�Ò#ÛkÒ#ß	×²ÝP×ZÜ?Ù	×0Ñ!ÛPØ	Ò#ÜXÕ4á	Ó«Ò#Ó�ÛPÙ�Õ4ÑGÛPà.×0ÜXÕ:Ò#Ó­Ù	í
Ö¯èIÖ¯Ò#×Zé>ë°ì�ß	×%!"!
Ó�Ö®Ö?Ó�é�Ó­Ñ�Õ4Ü�Ò#ÛNÕ\Ð	Ö?×ZÜ°Ö?ßd×ZÑ�Ñæë�!�Ò°àdÜ?Û0ÞIÓ�ád×ZÖ
Õ4Ù�Ó�ÙuÒ#×ZÜ?Ø�Õ4ÔZ×�ØOÛ�Ü%Õ4ÔZÔ0×ZÖ?Ö?Ó�Ù	í°Ò#ß	×2A®Û!á	×:D$�´Ü?×ZÖ?ÛPÐ	Ü?Ô0×ZÖ%Õ4Ù	á\Õ4Ù
×�îI×0ÔZÐIÒ#Ó�ÛPÙ[×ZÙuÞIÓ�Ü?ÛPÙ	éK×ZÙuÒ;ØOÛPÜ�Õ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙMÔ,Õ,àdÖ?Ð	Ñ�×ZÖ0ë�ï�èMÐ	Ö¯å
Ó�Ù	íRÒ#ß	×[Ö?ß	×ZÑ�Ñ�à	Ü?Û:Þ!Ó­á	×Zá�äuè>Ò#ß	×%!"!�Ö0ãFÕ,àdà	Ñ�Ó�Ô,Õ:Ò#Ó­Û�ÙdÖ®ÔZÜ?×:Õ,Ò#×
Ô:Õ4à	Ö?ÐdÑ�×ZÖMÚ³Ó«Ò#ß'à	Ü?Û�Ò#ÛGÔ0ÛPÑ%ÔZÛ!á	×NÕ4Ù	áC':ÛPÜ[á�Õ,ÒTÕ Ò#ß�Õ,ÒMÔ:Õ4Ù¬ä.×
Ó�Ù	Ö¯ÒTÕ4Ñ�Ñ­×Zá8áIèIÙ�Õ4é�Ó­Ô:Õ4Ñ�Ñ«è\Ó�Ù Ü?×Zé�Û�Ò#×WÜ?ÛPÐIÒ#×ZÜ?Ö0ë

!rÙCÛPÜ?á	×0ÜWÒ#ÛNàdÜ?Û0ÞIÓ�ád×�Ö?×ZÔ0Ð	Ü?Ó«Òrè�Ò#ÛNÒ#ß	×RÕ4Ô�Ò#Ó«Þu×�Ù	×�ÒrÚ²ÛPÜ?Ý!Ö
Ó�Ù	ØOÜXÕ4Ö¯Ò#Ü?Ð	Ô�Ò#ÐdÜ?×Pã�Õ4Ù	á>Ò#Û\àdÜ?Û0ÞIÓ�ád×´áIèIÙ�Õ4é�Ó�Ôuã�Ó�ÙuÒ#×0Ü?Û�à�×ZÜXÕ4ä	Ñ�×uã
Õ4Ù	á[Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙ3ÔZÐ	Ö¯Ò#ÛPé�Ó&�Z×Zá´Ö?×ZÔ0Ð	Ü?Ó«ÒrèWà�Û�Ñ­Ó�Ô�èGã0Ú²×%ß�ÕZÞu×�Ó�é�å
à	Ñ�×0é�×0ÙuÒ#×Zá Õ,Ù Õ4Ü?ÔTß	Ó«Ò#×ZÔZÒ#Ð	ÜXÕ4Ñ°ØOÜXÕ,éK×�Ú²ÛPÜ?Ý�ä�Õ4Ö?×Zá ÛPÙ Õ4Ù	á
ä	Ð	Ó­Ñ«Ò*Ó�ÙuÒ#Û>Ò#ß	×\ÐdÙ	á	×ZÜ?Ñ�è!Ó­Ù	í¿Õ4Ô�Ò#Ó«Þu×KÙ	×ZÒrÚ²Û�Ü?Ý'Õ,Ü?ÔTß	Ó«Ò#×0Ô�Ò#Ð	Ü?×uë
ì�ß	×>é\Õ=J¯ÛPÜ�ÔZÛPéKà.ÛPÙ	×ZÙuÒ#ÖKÛPØ°ÛPÐ	ÜRÕ4Ü?ÔXß	Ó«Ò#×0Ô�Ò#Ð	Ü?×�Õ,Ùdá Ò#ß	×ZÓ­Ü
Ó�ÙuÒ#×0ÜXÕ4Ô�Ò#Ó�ÛPÙ	Ö0ãPÓ�Ù[Ò#ß	×�Ô0Û�ÙGÒ#×�î!Ò;ÛPØ�Ò#ß	×kÕ4Ô�Ò#Ó«Þu×�Ù	×�ÒrÚ²ÛPÜ?Ý[Õ4Ü?ÔTß	Ó«å
Ò#×ZÔZÒ#Ð	Ü?×´Õ4Ü?×3Ö?ß	Û:Ú³ÙNÓ­Ù('�Ó�íPÐ	Ü?×;GPë
ì�ßd×°Ö?×0ÔZÐ	Ü?Ó�Òrè\à	Ü?Û:î!èRÔ0Û�éKà.ÛPÙ	×ZÙGÒ²Ú�Õ4ÖkÕ4á	á	×0á Õ4ÖkÕ´Ò#×Zé�å

à.ÛPÜXÕ4Ü¯è é�Û!á	ÐdÑ�×3Ó­Ù>ÛPÐ	Ü®á	×ZÖ?Ó�íPÙ<ã.Ö?Ó�Ù	Ô0×3Ò#ß	×[Õ4Ô�Ò#Ó«Þu×´Ù	×�ÒrÚ²ÛPÜ?Ý
ÔZÛPéKé*Ð	Ù	Ó�Òrè¬Ó�Ö\Ö¯Ò#Ó�Ñ�Ñ�Ú²ÛPÜ?Ý!Ó�Ù	íCÛPÙ Ò#ßd× Ö?à.×0ÔZÓ@?	Ô,Õ,Ò#Ó�ÛPÙ	ÖKÛPØWÕ
Ö¯ÒTÕ4Ù	á�Õ4Ü?á	Ó��0×Zá A®Û!á	×:D$�MÓ�ÙGÒ#×ZÜ?Ø�Õ,Ô0× /HG�
:1�ë�ì�ß	×kà	Ü?Û:îGèRÕ,ÔZÒ#Ö²Õ4Ö
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Figure 1. Secure Active Network Node

Õ°Ú³ÜXÕ4à	à.×0Ü;Ò#Û3Ò#ß	× A®Û!á	×�D)� $�&6!;Õ,ÙdáKÜ?×0á	Ó�Ü?×ZÔZÒ#Ö;Ò#ß	×®Õ4ÔZÔ0×ZÖ?Ö
Ü?×�#GÐ	×0Ö¯Ò#Ö²Ò#ÛMÒ#ßd×°Ü?×ZØO×ZÜ?×0Ù	ÔZ×°éKÛPÙ	Ó«Ò#ÛPÜ�Õ4Ù	á8Ò#ß	×0ÙRÒ#ßd×°×�ÞuÕ,Ñ­Ð�Õ,å
Ò#Ó�ÛPÙNÜ?×0Ö?Ð	Ñ«Ò#Ö�Ò#Û\Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙ	Ö0ë

2.1. Reference Monitor and Active Capability

ì�ßd×´ÝP×�èNÔZÛPéKà.ÛPÙ	×ZÙuÒkÛPØ�Û�ÐdÜ®Õ4Ü?ÔTß	Ó«Ò#×ZÔZÒ#Ð	Ü?×3Ó�Ö�Ò#ßd×3Ü?×ZØO×ZÜ¯å
×ZÙdÔZ×8é�ÛPÙ	Ó�Ò#Û�Ü0ë�ì�ß	×8Ü?×ZØO×ZÜ?×0Ù	ÔZ×8é�ÛPÙ	Ó«Ò#ÛPÜMÓ�ÖMÓ�é�àdÑ�×ZéK×ZÙuÒ#×0á
Õ4Ö´ÕRÔ0Û�åæÑ�Û!Ô:Õ,Ò#×Zá�×�î!Ò#×ZÙ	Ö?Ó­Û�Ù¿Ò#Û8Ò#ß	× A®Û!á	×�D)�.ë*!;ÞP×0Ü¯è�ÙdÛGád×
ß�Õ4ÖMÕRÜ?×ZØO×ZÜ?×0Ù	ÔZ×�é�ÛPÙ	Ó�Ò#Û�Ü°Ò#ß	Ü?ÛPÐ	íPß�Ú³ßdÓ�ÔXß�Õ4Ñ�Ñ�Õ4ÔZÔZ×0Ö?Ö?×ZÖ3Ò#Û
Ò#ß	×8Ù	Û!á	×RÜ?×0Ö?Û�ÐdÜ?ÔZ×ZÖ[Û!ÔZÔ0Ð	Ü0ë�$ áIèIÙ�Õ4é�Ó�Ôuã�Ü?×ZÔ0ÛPÙ3?	íPÐ	ÜXÕ4ä	Ñ�×
à.ÛPÑ�Ó�ÔZè¿ØOÜXÕ,éK×�Ú²ÛPÜ?Ý¿Ó­Ö3á	×ZÞu×ZÑ�ÛPà.×0á�Õ4ÖMÕNÔ0ÛPé�à.ÛPÙ	×0ÙuÒ´ÛPØ²Ò#ß	×
Ü?×ZØO×ZÜ?×0Ù	ÔZ×RéKÛ�ÙdÓ«Ò#ÛPÜ´ØOÛPÜ[Õ4à	à	Ñ­Ó�Ô:Õ,Ò#Ó�ÛPÙ�ÔZÐdÖ¯Ò#Û�éKÓ��Z×0á�à.ÛPÑ�Ó�Ô0Ó�×ZÖ0ë
ì�ß	×'à.ÛPÑ�Ó�ÔZè7ØOÜXÕ4é�×ZÚ²Û�Ü?Ý
Ó�Ò#Ö?×ZÑ�Ø[Ó�Ö�Ü?×0ÔZÛPÙ3?	íPÐ	ÜXÕ4ä	Ñ�× Õ4Ù	áªÓ«Ò
Ô:Õ4ÙUä�×NádÛ0Ú³ÙdÑ�ÛGÕ,ád×ZáUáIèIÙ�Õ4éKÓ�Ô:Õ4Ñ�Ñ«èCÚ³ß	×0ÙUÜ?×�#GÐ	Ó­Ü?×Zá<ë $®àIå
à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ	Ö�ÛPÜ®Õ4á	é�Ó­Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ?Ö�Ð	Ö?×3Ò#ß	×3Ó�ÙGÒ#×ZÜ?Ø�Õ,Ô0×Wà	Ü?Û:ÞIÓ�á	×0á
äuè¿Ò#ß	×�à.ÛPÑ�Ó�ÔZè�Ø�ÜXÕ4éK×�Ú²ÛPÜ?Ý Ò#Û Ô0Ü?×:Õ,Ò#×KÕ8ÔZÐ	Ö¯Ò#ÛPéKÓ��Z×0á¿à	Ó�×0ÔZ×
ÛPØ�Ô0ÛGád×*Ò#ß�Õ,ÒW×0Ù	ÔZÛ!á	×0Ö°Ò#ß	×MÒrèIà.×[Û�Ø²Õ4ÔZÔ0×ZÖ?Ö3ÔZÛPÙuÒ#Ü?ÛPÑ�à.ÛPÑ�Ó­Ô�è
Õ4Ù	á�Û�Ò#ß	×ZÜ´ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙGÒ#Ö´Ð	Ö?×Zá�Ó­Ù�Ò#ßd×RÕ4ÔZÔ0×ZÖ?Ö´Ô0ÛPÙuÒ#Ü?ÛPÑ;ád×ZÔZÓ�å
Ö?Ó�ÛPÙ�éRÕ,Ý!Ó�ÙdíKà	Ü?Û!Ô0×ZÖ?Ö0ë®ì�ß	Ó�Ö®ÔZÛ!á	×*Ø�ÜXÕ4íPé�×0ÙuÒ®Ó­ÖkÔ:Õ4Ñ�Ñ­×Zá Ò#ß	×
�u�Z�����4�[�X�T�	�u�Z�����O��� *5$�)2- /HG,+�1�ë

�®ÙdÑ�Ó�ÝP×CÕ'Ò#ÜXÕ4á	Ó«Ò#Ó�ÛPÙ�Õ4Ñ°Ô,Õ4à�Õ4ä	Ó�Ñ�Ó«ÒrèGã³Ú³ß	Ó­ÔXß7Ó­ÖNéK×ZÜ?×0Ñ«è7Õ
Ö¯ÒTÕ,Ò#Ó�ÔNÕ4ÐIÒ#ßdÛ�Ü?Ó&�:Õ,Ò#Ó�ÛPÙ�Ô0Ü?×Zá	×0ÙuÒ#Ó�Õ4Ñ%Ò#ß�Õ,Ò[×0Ù	ÔZÛ!á	×0Ö*Ò#ß	×8àdÜ?Ó�ÙIå
ÔZÓ­à�Õ4Ñ�Õ4Ù	á¬Ò#ßd×8à.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖKÕ4Ö?Ö?ÛGÔ0Ó�Õ,Ò#×Zá¬Ú³Ó«Ò#ß'Ò#ß	×8àdÜ?Ó�Ù	ÔZÓ�å
à�Õ4ÑæãdÕ,Ù Õ4Ô�Ò#Ó«Þu×kÔ,Õ4à�Õ4ä	Ó�Ñ�Ó«ÒrèKÓ�Ö³Õ,ÔZÒ#Ð�Õ4Ñ�Ñ«è\Õ4Ù8×Zî!×0ÔZÐIÒTÕ4ä	Ñ­×.-GÕZÞPÕ
Ö?ÔZÜ?Ó­àIÒKÓ�ÙUÛPÐ	ÜKÓ�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ<ë !rÙxÕ,ádá	Ó«Ò#Ó�ÛPÙ<ã�Õ,ÙxÕ,ÔZÒ#Ó«Þu×
Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Òrè8Ó�Ökà	Ü?Û�Ò#×ZÔZÒ#×Zá äGèNá	Ó­í�Ó�ÒTÕ,ÑFÖ?Ó�íPÙ�Õ,Ò#Ð	Ü?×ZÖ0ã�Ü?×0Ö?Ó�á	×ZÖkÓ�Ù
Ð	Ö?×0Ü�Ö?à�Õ4Ô0×PãPÕ4Ù	á*Ô,Õ4Ù´ä.×%ØOÜ?×Z×ZÑ�è°à�Õ4Ö?Ö?×0á[Õ4Ü?ÛPÐ	Ù	á<ë )%ÛPÙ	ÔZ×0àIÒ#ÐIå
Õ4Ñ�Ñ«èGã	Õ4Ù Õ4ÔZÒ#Ó«Þu×°Ô:Õ4à�Õ4ä	Ó�Ñ­Ó«Òrè\Ó�Ö³ÕMà	Ó�×ZÔ0×°ÛPØ�Ð	Ù	ØOÛPÜ?í�×,Õ4ä	Ñ�×WÔZÛ!á	×
Ò#ß�Õ,Òk×0Ù	ÔZÛ!á	×0Ö®Õ�ÔZÜ?Ó�Ò#Ó�Ô:Õ4Ñæã�Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙIåæÖ?à.×ZÔ0Ó@?	Ô3à�Õ4Ü¯ÒkÛPØ)Ò#ß	×
á	×0ÔZÓ�Ö?Ó�ÛPÙ�éRÕ4ÝGÓ­Ù	í ÔZÛ!á	×�ÐdÖ?×ZáCÓ­Ù�Õ4Ô0ÔZ×ZÖ?Ö´ÔZÛPÙuÒ#Ü?ÛPÑæë8ì�ß	×RÕ4Ô�å
Ò#Ó«Þu×\Ô,Õ,à.Õ,ädÓ�Ñ�Ó«Òrè�Ô:Õ4Ù�×0Ù	ÔZÛ!á	×\ÞPÕ4Ü?Ó�ÛPÐ	Ö*Ö?Ó«Ò#Ð�Õ,Ò#Ó�ÛPÙ�Õ4Ñ�à�Û�Ñ­Ó�ÔZÓ�×0Ö
Ò#ß�Õ,Ò3ád×Zà.×0Ù	á�ÛPÙ�Ö¯èIÖ¯Ò#×Zé Õ,Ò?Ò#Ü?Ó�ä	ÐIÒ#×0ÖWÖ?Ð	ÔXß'Õ4ÖWÒ#ß	×�ÔZÐ	Ü?Ü?×0ÙuÒ
Ö¯èIÖ¯Ò#×Zé Ò#Ó�é�×uã!Ü?×ZÖ?ÛPÐ	Ü?Ô0×ZÖ0ã�#GÐ	Û�ÒTÕIã	×�Ò#ÔPë

$®Ù Õ4Ô�Ò#Ó«Þu×¿Ô:Õ4à�Õ4ä	Ó�Ñ­Ó«Òrè¦Ü?×ZÑ­Ó�×ZÖ8ÛPÙ Õ'à.ÛPÑ�Ó�ÔZè¦Ø�ÜXÕ4éK×�Ú²ÛPÜ?Ý
ØOÛ�Ü�ÔZÛPÙuÒ#×�î!Ò:ë%$®ÙNÕ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙ\àdÜ?×ZÖ?×ZÙGÒ#Ö�Õ4Ù Õ4Ô�Ò#Ó�ÞP×®Ô:Õ4à�Õ4ä	Ó�Ñ�å
Ó«Òrè¿Õ4Ñ�ÛPÙ	í\Ú³Ó�Ò#ß�Ó«Ò#Ö®Ü?×ZíPÐ	ÑOÕ,Ü®á.Õ:ÒTÕ\ÛPÜ°à	Ü?Û�Ò#Û!ÔZÛPÑ�Ô,Õ4à	Ö?Ð	Ñ�×0Ö®Ò#Û



Ò#ß	×kÕ,ÔZÒ#Ó«Þu×�Ü?Û�Ð	Ò#×ZÜ�( Ö�Ü?×ZØO×ZÜ?×ZÙdÔZ×�é�ÛPÙ	Ó«Ò#ÛPÜ�Õ:Ò;×ZîI×ZÔZÐ	Ò#Ó�ÛPÙ*Ò#Ó�é�×uë
ì�ß	×3Õ4ÔZÔZ×0Ö?Ö%Ô0ÛPÙuÒ#Ü?ÛPÑ.à�Û�Ñ­Ó�Ô�è[ÒrèIà.×WÕ4Ù	áRÐ	Ö?×0Ü²ÔZÜ?×0á	×ZÙGÒ#Ó�Õ4Ñ�Ö�Õ4Ü?×
×�î!Ò#ÜXÕ4Ô�Ò#×0áKØOÜ?ÛPéAÒ#ß	×kÔ:Õ4à�Õ4ä	Ó�Ñ�Ó�Òrèuë�ì�ß	×kÜ?×0é�Û�Ò#×³Ü?ÛPÐIÒ#×ZÜ�( Ö%Ü?×ZØ�å
×ZÜ?×0Ù	ÔZ×®é�ÛPÙ	Ó«Ò#ÛPÜ�Ü?×ZÔ0Ü?×:Õ,Ò#×ZÖ�Ò#ß	×kÔ0ÛPÙuÒ#×�î!Ò%ÛPØJÒ#ß	×kà.ÛPÑ�Ó�ÔZèMÒrèIà.×
Ú³Ó«Ò#ß	Ó­ÙMÓ«Ò#Ö�à.ÛPÑ�Ó�ÔZè´ØOÜXÕ4é�×�Ú²ÛPÜ?Ý�ë	!rØJÕ:Ò%Õ4ÙuèMà.ÛPÓ�ÙGÒ;á	Ð	Ü?Ó�Ù	í°Ò#ß	Ó­Ö
à	Ü?Û!ÔZ×0Ö?Ö0ã,Ò#ßd×�à.ÛPÑ�Ó�ÔZèWØOÜXÕ,éK×�Ú²ÛPÜ?ÝWá	Ó�Ö?Ô0Û0Þu×0Ü?Ö�Ò#ß�Õ,Ò)Ó«Ò)á	Û!×ZÖ)Ù	Û�Ò
ß�ÕZÞu×NÕ4Ù'Ó�é�à	Ñ­×Zé�×0ÙuÒTÕ,Ò#Ó�ÛPÙ�ØOÛ�Ü´Ò#ß	×\ÒrèIà.×\ÛPØ�Ò#ß	×Rà.ÛPÑ�Ó�Ô�èGã)Ó«Ò
á	Û:Ú³Ù	Ñ�ÛGÕ4á	Ö�Ò#ß	×8Ô0Û!á	×NáIèIÙ�Õ4é�Ó­Ô:Õ4Ñ�Ñ«èCÓ­ÙuÒ#Û¿Ò#ßd×8ØOÜXÕ4é�×�Ú²ÛPÜ?Ý�ã
Ð	Ö?Ó�ÙdíRÒ#ß	×MÐdÙ	á	×ZÜ?Ñ�è!Ó­Ù	íNÕ,ÔZÒ#Ó«Þu×*Ù	×ZÒrÚ²ÛPÜ?Ý.ë4!�Ò°Ò#ß	×0Ù¿Ó�Ù	Ö¯ÒTÕ4ÙuÒ#Ó�å
Õ,Ò#×ZÖ´Ò#ß	×\Ü?ÐdÙIå�Ò#Ó�é�×Kà.Õ,ÜXÕ4éK×�Ò#×ZÜ?Ö[Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×0á�Ú³Ó«Ò#ßCÒ#ß	×8Õ4àIå
à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ8Ó�ÙNÓ«Ò#Ö�ÖXÕ4Ù	á	ä�Û0î!åæÑ�Ó­Ý�×3×ZÙuÞIÓ�Ü?ÛPÙ	éK×ZÙuÒkÕ4Ù	á ×�îI×0ÔZÐIÒ#×0Ö
Ò#ß	×kÕ,ÔZÒ#Ó«Þu×�Ô:Õ4à�Õ4ä	Ó�Ñ�Ó�Òrè´Ó�Ù[Ò#ß	Ó�Ö�×ZÙGÞ!Ó­Ü?Û�Ùdé�×ZÙGÒ:ë)ï�Õ4Ö?×0á[ÛPÙ[Ò#ß	×
Ü?×ZÖ?ÐdÑ«Ò;ÛPØ�Ò#ßd×�×�ÞPÕ4Ñ�Ð.Õ:Ò#Ó­Û�Ù[ÛPØ�Ò#ß	Ó�Ö%Õ4Ô�Ò#Ó«Þu×�Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Òrèuã�Ò#ß	×kÕ4Ô�å
ÔZ×0Ö?Ö�Ô0ÛPÙuÒ#Ü?ÛPÑ<á	×ZÔ0Ó�Ö?Ó�ÛPÙNÓ�Ö�×ZÙ	ØOÛPÜ?ÔZ×0á<ë
ì�ßd×´à	Ü?Ó�Ù	Ô0Ó�à�Õ4ÑFÛPØ)Ò#ß	×MÕ4ÔZÒ#Ó«Þu×3Ô:Õ4à�Õ4ä	Ó�Ñ�Ó�Òrèuã	Ú³ß	Ó�ÔTß Ó�Ö³ÒrèIàIå

Ó�Ô,Õ,Ñ­Ñ«è¦Õ,Ù7Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙUÐ	Ö?×ZÜ0ã�éMÐ	Ö¯Ò8ä.×�Õ,Ð	Ò#ß	×ZÙuÒ#Ó­Ô:Õ,Ò#×Zá¦äuè
Õ�Ò#Ü?Ð	Ö¯Ò#×0á�Õ4ÐIÒ#ßdÛ�Ü?Ó�Òrèuë7ì�ß	×>Ò#Ü?Ð	Ö¯Ò#×0á�Õ4ÐIÒ#ßdÛ�Ü?Ó�ÒrèUÕ4Ñ�Ö?Û¬Õ4Ô�Ò#Ö
Õ4Ö*Ò#ß	×\à.ÛPÑ�Ó­Ô�è�Ö?×ZÜ¯Þu×0Ü*Ó�Ù'ÛPÐ	Ü*Ö¯èIÖ¯Ò#×Zé>ë�ì�ßdÓ�Ö*×0ÙuÒ#Ó«Òrè�Ó�ÖMÜ?×�å
Ö?à.ÛPÙ	Ö?Ó�ädÑ�×�Ø�ÛPÜ�íP×ZÙ	×0ÜXÕ,Ò#Ó�Ù	í3Õ4Ù	á[ÝP×0×Zà	Ó�Ùdí®Ò#ÜXÕ4ÔXÝ´ÛPØdÒ#ß	×kÕ,ÔZÒ#Ó«Þu×
Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Ò#Ó�×0Ö0ë �®Ö?Ð.Õ,Ñ­Ñ«èuã�Ú²×\Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×[ÛPÙ	×�ÛPÜWéKÛ�Ü?×�à.ÛPÑ�Ó­Ô�è
Ö?×ZÜ¯Þu×0Ü?Ö�Ú³Ó«Ò#ßN×:Õ4ÔXß à	Ü?Û�Ò#×ZÔZÒ#Ó�ÛPÙ8ádÛ�éRÕ4Ó�Ù<ë $®à	à	Ñ­Ó�Ô:Õ,Ò#Ó�ÛPÙ8à	Ü?Û�å
íPÜXÕ4é�Ö3ÔZÛPÙuÒTÕ4ÔZÒWÒ#ß	×0Ó�ÜWÙ	×:Õ4Ü?×ZÖ¯Ò´ÛPÜ3Ñ�×:Õ4Ö¯Ò?åæÑ�ÛGÕ4á	×Zá�Ö?×0Ü¯Þu×ZÜ3áIè!å
Ù�Õ4é�Ó­Ô:Õ4Ñ�Ñ«è´Õ4Ù	á*Û�ä	ÒTÕ,Ó­Ù3Ò#ß	×�Õ4Ô�Ò#Ó«Þu×�Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«ÒrèWáIèIÙ�Õ4éKÓ�Ô:Õ4Ñ�Ñ«èGë

2.2. Policy Framework

!rÙMÛPÜ?á	×ZÜFÒ#Û®Ö?Ð	à	à.ÛPÜ¯Ò%$�)%Ö�Õ4Ù	áMà	Ü?Û:Þ!Ó­á	×�Ð	Ö?×0Ü?Ö)é�ÛPÜ?× �	×�î!å
Ó�ä	Ó­Ñ�Ó«Òrè Ó�Ù¿Ò#×ZÜ?éKÖ°ÛPØ;à�Û�Ñ­Ó�Ô�è>Ö?à.×0ÔZÓ@?	Ô,Õ,Ò#Ó�ÛPÙ<ã.Ú²×[ß�ÕZÞu×[Ó�é�àdÑ�×�å
é�×0ÙuÒ#×ZáKÕ4ÙMÛPä JÃ×0Ô�Ò?åæÛPÜ?Ó�×0ÙuÒ#×ZáMà.ÛPÑ�Ó­Ô�è3Ü?×0à	Ü?×ZÖ?×0ÙuÒTÕ,Ò#Ó�ÛPÙMØOÜXÕ4é�×Zå
Ú²ÛPÜ?Ý Ó�Ù -GÕZÞPÕIëkì�ß	Ó�ÖWÕ4Ñ�Ñ�Û:Ú³ÖkÐ	Ö?×0Ü?ÖWÕ4Ù	á�ÔZÛPéKé�×ZÜ?Ô0Ó�Õ4ÑFÛ�Ü?íGÕ,å
Ù	Ó��,Õ,Ò#Ó�ÛPÙ	Ö\Ò#Û'Ö?à�×ZÔZÓ­Ø­è¦à�Û�Ñ­Ó�ÔZÓ�×0ÖKÒTÕ4Ó�Ñ�ÛPÜ?×Zá¦Ò#Û'Ò#ß	×ZÓ�Ü8Ö?à.×ZÔ0Ó@?	Ô
ÛPà.×ZÜXÕ,Ò#Ó�ÛPÙ�Õ4ÑFÙ	×0×Zá	Ö0ë�ì�ßd×3ØOÜXÕ4é�×�Ú²ÛPÜ?Ý8Ó«Ò#Ö?×ZÑ�Ø�Ó�Ö®Õ[ß	Ó�×0ÜXÕ4Ü?ÔXßuè
ÛPØ�Ô0Ñ�Õ4Ö?Ö?×ZÖ®Õ4Ö�Ö?ß	Û:Ú³Ù Ó�Ù('�Ó�íPÐ	Ü?×	
Ië
ì�ßd×´ØOÜXÕ4é�×ZÚ²Û�Ü?Ý8Ó­Ö³áIèIÙ�Õ4é�Ó�Ô,Õ4Ñ�Ñ«è8ÔZÛPÙ3?	íPÐ	ÜXÕ4ä	Ñ­×MÕ4Ù	á>×�î!å

Ò#×ZÙdÖ?Ó�ä	Ñ�×uë ì�ß	×¦ÔZÑOÕ,Ö?Ö?×0Ö'Õ,ÒCÒ#ß	×¦ä.Û�Ò?Ò#ÛPé ÛPØ\Ò#ßd×UØOÜXÕ4é�×Zå
Ú²ÛPÜ?Ý[Õ4Ü?×�é�ÛPÖ¯Ò#Ñ«è�Õ4ä	Ö¯Ò#ÜXÕ4Ô�Ò²Õ4Ù	á\Õ4Ü?×�é\Õ4Ó�Ù	Ñ«èMÐ	Ö?×Zá�Ò#ÛWÜ?×ZàdÜ?×�å
Ö?×ZÙGÒ�é\Õ,Ò#ß	×0é\Õ,Ò#Ó�Ô,Õ,Ñ!ÔZÛPÙ	ÔZ×0àIÒ#Ö�Ö?Ð	ÔXß\Õ,Ö�Ö?×�Ò#Ö;Õ4Ù	á[é\Õ4à	à	Ó�Ùdí�Ö0ë
ì�ß	×0Ö?×MÔZÑ�Õ4Ö?Ö?×ZÖ®ØOÛPÜ?é Ò#ß	×*ä�Õ4Ö?Ó�Ö®ØOÛPÜWÕKß	Ó­×ZÜXÕ4Ü?ÔXßuè>Û�Ø;Ö?Ð	Ô0ÔZ×ZÖ¯å
Ö?Ó«Þu×ZÑ�è*Ó�Ù	Ô0Ü?×Zé�×0ÙuÒ#×Zá�Ö?à.×ZÔ0Ó�Õ4Ñ�Ó��Z×0áMÔZÑ�Õ4Ö?Ö?×0Ö�Ü?×0à	Ü?×ZÖ?×0ÙuÒ#Ó�Ù	í3ÔZÛPÙIå
ÔZ×0àIÒ#Ö�Ö?ÐdÔXßNÕ4Ö�Ñ�Õ4ä.×0Ñ�Ö²Õ,Ùdá8Õ4ÔZÔZ×0Ö?Ö�Ô0Û�ÙGÒ#Ü?Û�Ñ.Ñ�Ó�Ö¯Ò#Ö0ë�'�Ó�Ù�Õ4Ñ�Ñ«èGã!Õ,Ò
Ò#ß	×³Ò#ÛPàKÛPØ�Ò#ß	×kØ�ÜXÕ4é�×ZÚ²ÛPÜ?Ý�Õ4Ü?×kÔZÑ�Õ4Ö?Ö?×0Ö;Ú³ß	Ó�ÔTßKÔ,Õ4ÙKä.×kÐ	Ö?×Zá
Ò#Û�Ü?×Zà	Ü?×0Ö?×ZÙuÒ°Õ*ÞPÕ4Ü?Ó�×ZÒrèRÛPØ�íP×ZÙd×ZÜ?Ó�ÔWà.ÛPÑ�Ó�ÔZè\ØOÛPÜ?é�Ö0ë
ì�ßd×\à�Û�Ñ­Ó�Ô�è�Ø�ÜXÕ4é�×ZÚ²ÛPÜ?Ý�Ö?Ð	àdà.ÛPÜ¯Ò#Ö*Ò#ß	×\ØOÛ�Ñ­Ñ�Û:Ú³Ó�Ù	í>ÔZÛPé�å

é�ÛPÙ¿ÒrèIà.×0Ö°ÛPØ²Õ4ÔZÔ0×ZÖ?ÖWÔZÛPÙuÒ#Ü?ÛPÑ �°Ï¿Õ4Ù	á�Õ,Ò#ÛPÜ¯è *�Ï $�)2-Tã��°Ó�Ö¯å
ÔZÜ?×ZÒ#Ó�ÛPÙ�Õ4Ü¯è *�� $�)2-Tã��WÛ�Ðdä	Ñ�×��WÓ�Ö?ÔZÜ?×ZÒ#Ó�ÛPÙ�Õ4Ü¯è *���� $�)2-TãIÕ4Ù	á
�³ÛPÑ�×Zåæä�Õ4Ö?×Zá *��®ï $�)2- /HG��:1æë Ï�Û�Ü?×¦Õ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙ¨Ö?à.×ZÔ0Ó@?	Ô
Õ4ÔZÔ0×ZÖ?ÖRÔZÛPÙuÒ#Ü?ÛPÑkà.ÛPÑ�Ó�ÔZè¬Ö¯èIÖ¯Ò#×0é�Ö\Ô,Õ,Ù�ä.×�×:Õ4Ö?Ó�Ñ«è ×�î!Ò#×0Ù	á	×Zá
ØOÜ?Û�é Ò#ß	Ó�Ö°ÛPä J¯×ZÔZÒ?åæÛ�Ü?Ó­×ZÙuÒ#×0á>ØOÜXÕ4é�×�Ú²ÛPÜ?Ý *�/ 	=1�à	Ü?Û:Þ!Ó­á	×ZÖ°Ö?×�Þ!å
×ZÜXÕ4ÑJíPÛ!Û!á8×Zî	Õ4éKà	Ñ�×ZÖ�-Të%!rÙNÛPÐ	Ü�éKÛGád×ZÑæã!Ú²×°Ô,Õ4Ù8Ö?à.×0ÔZÓ�Ø�è\Ù	Û�Ò
ÛPÙ	Ñ«è>Ò#ß	×[Ò#ÜXÕ,ádÓ«Ò#Ó�ÛPÙ�Õ4Ñ�

�����������������������������������! #"���$���%'&êÕ4Ô�å
ÔZ×0Ö?Ö�Ô0ÛPÙuÒ#Ü?ÛPÑ�Ò#Ü?Ó�àdÑ�×PãIä	ÐIÒ®Õ4Ñ�Ö?Û[Ó�ÙdÔZÑ�Ð	ád×3ÕMÜ?×0Ö?Û�ÐdÜ?ÔZ×WÑ­Ó�é�Ó«Ò�ÛPÙ
Ð	ÖXÕ4íP×PãkÖ?Ó«Ò#Ð�Õ,Ò#Ó�ÛPÙ�Õ4Ñ®á	×0ÔZÓ�Ö?Ó­Û�ÙxÜ?Ð	Ñ�×0Ö0ã³ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙGÒ#Ö Õ,Ùdáxád×�å
à.×0Ù	á	×ZÙdÔZ×ZÖ0ã%×uë ídë�ã�ä�Õ4Ö?×0áUÛPÙ ÔZÐ	Ü?Ü?×0ÙuÒ�Ò#Ó�éK×8ÛPØkÒ#ß	×Ná�ÕZè¬ÛPÜ
ÔZÐdÜ?Ü?×ZÙuÒkÜ?ÛPÑ�×WÛ�Ø�Ò#ß	×3à	Ü?Ó�Ù	Ô0Ó�à�Õ4Ñæë

DAC

DDAC

MAC RBAC

OS Interfaces

Primitives

Figure 2. Component-level Map of the Policy
Framework

D®Ð	Ü�ØOÜXÕ4é�×ZÚ²Û�Ü?Ý�Õ4Ñ�Ö?Û3Ñ­×�Ò#Ö;Ð	Ö?×0Ü?Ö�Ö?à.×0ÔZÓ�Ø�è[à	Ü?×ZåæÔZÛPÙ	á	Ó«Ò#Ó­Û�ÙdÖ
Õ4Ù	á*à�Û�Ö¯Ò?åæÔ0ÛPÙ	á	Ó«Ò#Ó�ÛPÙ	Ö0ë	&�Ü?×�åæÔZÛPÙ	ádÓ«Ò#Ó�ÛPÙ	Ö�Õ4Ñ�Ñ�Û:Ú�Ùd×ZÔZ×0Ö?ÖXÕ4Ü¯è´Ö?×�å
ÔZÐdÜ?Ó«Òrè¿ÔXßd×ZÔXÝ!ÖWÒ#Û ä.×�à.×0Ü?Ø�ÛPÜ?é�×0á�ä�×ZØOÛ�Ü?×[Ò#ß	×RÕ4Ô�Ò#Ó�ÛPÙ	ÖWÒTÕ,ÝP×
à	Ñ�Õ4Ô0×PãMÕ4Ù	á¨à.ÛPÖ¯Ò?åæÔZÛPÙ	á	Ó�Ò#Ó�ÛPÙ	Ö�Ô:Õ4Ùªä.×¬Ð	Ö?×ZáªÒ#Û�éRÕ4Ó�ÙuÒTÕ4Ó�Ù
Ö¯ÒTÕ,Ò#×�Õ,Ùdáxà.×ZÜ?ØOÛPÜ?é Õ4á	á	Ó«Ò#Ó­Û�Ù.Õ,Ñ®ÔTß	×ZÔTÝ!Ö Õ,Ø�Ò#×ZÜ\Ò#ß	×�Õ4Ô�Ò#Ó­Û�Ù
ß�Õ4Ö8ä.×0×ZÙxÔZÛPé�à	Ñ­×�Ò#×Zá7Õ4Ù	á¦Ú³ßd×ZÙxé�ÛPÜ?×¿Ó�Ù	ØOÛ�Ü?éRÕ,Ò#Ó�ÛPÙUä�×�å
ÔZÛPéK×ZÖ°ÕZÞPÕ4Ó�Ñ�Õ4ä	Ñ�×uë6$®Ù¿Õ4á	éKÓ�Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ)(.��!�Ó�Ökà	Ü?Û:Þ!Ó­á	×Zá¿Õ4Ö
ØOÜ?Û�ÙGÒ³×0Ù	á8Ò#Û[Ò#ß	×Wà�Û�Ñ­Ó�Ô�èRØ�ÜXÕ4éK×�Ú²ÛPÜ?Ý�*�'�Ó�íPÐ	Ü?×*� -Të

2.3. Dynamic Access Control

!rÙ
ÛPÜ?á	×0Ü8Ò#Û¦Õ4à	à	Ñ«èxÛPÐ	Ü à.ÛPÑ�Ó�Ô�è�ØOÜXÕ4é�×�Ú²ÛPÜ?Ý¦Ò#Û¦Õ,ÔZÒ#Ó«Þu×
Ù	×ZÒrÚ²Û�Ü?Ý!Ö0ã�Ú²×NÐdÖ?×>Õ4ÔZÒ#Ó«Þu×8Ô,Õ,à.Õ,ädÓ�Ñ�Ó«Ò#Ó�×0Ö*Ò#Û�ádÓ�Ö¯Ò#Ü?Ó�ä	ÐIÒ#×8Ò#ß	×
à.×0Ü?é�Ó�Ö?Ö?Ó�ÛPÙ�Ó�ÙdØ�ÛPÜ?é\Õ,Ò#Ó�ÛPÙCÛPØ�Ò#ß	×\à.ÛPÑ�Ó­ÔZÓ�×0Ö0ë8ð�×8Õ4Ñ�Ö?Û�ÔZÛPé�å
à.ÛPÙ	×0ÙuÒ#Ó��Z×³Ò#ß	×®Ø�ÜXÕ4éK×�Ú²ÛPÜ?Ý[Ö?Û´Ò#ß.Õ:Ò²Ó«Ò%Ô,Õ4Ù\ä.×ká	è!Ù.Õ,éKÓ�Ô:Õ4Ñ�Ñ�è
á	Û:Ú³Ù	Ñ�ÛGÕ4á	×0áMÔ0Û�éKà.ÛPÙ	×ZÙGÒ�äuè*Ô0ÛPé�à.ÛPÙ	×0ÙuÒ:ë	$®Ô�Ò#Ó«Þu×²Ô:Õ4à�Õ4ä	Ó�Ñ�å
Ó«Ò#Ó�×0Ö=*5$�)2-�×ZÙ	Ô,Õ,àdÖ?Ð	Ñ�Õ,Ò#×�ÕKÔ0Ð	Ö¯Ò#ÛPé�Ó��0×Zá�à	Ó­×ZÔZ×*ÛPØ;Ô0ÛGád×*Ò#ß�Õ,Ò
×ZÙdÔZÛ!á	×ZÖ>Ò#ß	×CÒrè!à�×CÛPØ�Õ4Ô0ÔZ×ZÖ?Ö�ÔZÛPÙuÒ#Ü?ÛPÑ´à�Û�Ñ­Ó�Ô�è Õ4Ù	á Û�Ò#ß	×0Ü
ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙGÒ#ÖRÐ	Ö?×0áxÓ�Ù¦Ò#ß	×�Õ4ÔZÔ0×ZÖ?ÖRÔ0ÛPÙuÒ#Ü?ÛPÑ®á	×ZÔ0Ó�Ö?Ó�ÛPÙ<ëªì�ßd×
ØOÜXÕ,éK×�Ú²ÛPÜ?Ý¿Ð	Ö?×ZÖ´Ò#ß	×Kà.ÛPÑ�Ó�ÔZè�Ö?×0Ü¯ÞP×0Ü*Õ4ÖMÕNÔZÛPé�éMÐ	Ù	Ó�Ô,Õ,Ò#Ó�ÛPÙ
ØOÜ?Û�ÙGÒ?åæ×ZÙ	á�Ò#Û�Õ,Ô0ÔZ×0àIÒ4$�) Ü?×�#GÐ	×0Ö¯Ò#ÖW×0Ó«Ò#ß	×ZÜWØOÜ?ÛPé Ü?×ZØO×ZÜ?×0Ù	ÔZ×
é�ÛPÙ	Ó�Ò#Û�Ü?Ö®ÛPÜWÕ,àdà	Ñ�Ó�Ô,Õ:Ò#Ó­Û�ÙdÖ°Õ4Ù	á>Ò#ÛRà	Ü?Û:ÞIÓ�á	×*Ò#ß	×*Ü?×=#uÐd×ZÖ¯Ò#×Zá
ÔZÐdÖ¯Ò#Û�éKÓ��Z×0á�$�)®ë*')Ó­í�ÐdÜ?×+�RÖ?ß	Û:Ú³ÖWÒ#ß	×[Ó­ÙuÒ#×ZÜXÕ4Ô�Ò#Ó­Û�Ù¿ÛPØ�Ò#ß	×
ÞPÕ4Ü?Ó�ÛPÐ	Ö�ÔZÛPé�à.ÛPÙ	×0ÙuÒ#Ö;ÛPØ.Ò#ß	×³à.ÛPÑ�Ó�Ô�è�Õ4á	éKÓ�Ù	Ó�Ö¯Ò#ÜXÕ,Ò#Ó�ÛPÙ[é�×ZÔTßIå
Õ4Ù	Ó�Ö?é>ë;ì�ß	×Wà.ÛPÑ�Ó­Ô�èNÕ,ádé�Ó�Ù	Ó­Ö¯Ò#ÜXÕ:Ò#ÛPÜkÕ,Ùdá8Ò#ßd×Wà.ÛPÑ�Ó�ÔZè\Ö?×0Ü¯Þu×ZÜ
Õ4Ü?×°Ò#Ü?Ð	Ö¯Ò#×0á ×ZÙuÒ#Ó«Ò#Ó­×ZÖ0ë
ì�ßd×ZÜ?×[Õ4Ü?×3Ò#ß	Ü?×Z×´Ú�Õ�èIÖkÒ#ÛKéRÕ,Ù.Õ,íP×3Ò#ßd×´á	Ó�Ö¯Ò#Ü?Ó�ädÐIÒ#Ó�ÛPÙ Û�Ø

Ò#ß	×4$�)%Ö�Ò#Û[Ò#ß	×3Ü?×ZØO×ZÜ?×ZÙdÔZ×Wé�ÛPÙ	Ó«Ò#ÛPÜ �
, ì�ß	×�Õ4à	àdÑ�Ó�Ô:Õ,Ò#Ó�ÛPÙ	Ö�Ô:Õ4Ù*ÔZÜ?×,Õ:Ò#×²Õ4Ù	áMÛ�ä	ÒTÕ,Ó­ÙMÕ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙ



Application

AC Evaluation
Sandbox

Policy Framework
Components

AC Cache

Policy Administrator GUI

AC Repository

Policy Framework
Componentized

Domain Policy Administratrator
Reference Monitor

Policy Server

(Co-located in NodeOS)

Request
AC

Obtain
AC

Obtain
AC

Request
AC

Figure 3. Policy Administration

Ö?à.×0ÔZÓ@?dÔ $�)%ÖKÒ#ßdÜ?Û�Ðdí�ß¦Ò#ßd×>à.ÛPÑ�Ó­Ô�è¬Ö?×0Ü¯ÞP×0Ü (.��!KÕ4Ù	á
Ö?×0Ù	á�Ò#ß	× $�) Õ4Ñ�ÛPÙ	íCÚ³Ó�Ò#ß7Õ,ÔZÒ#Ó«Þu×>Ô,Õ4à	Ö?Ð	Ñ�×0Ö0ë ðxß	×0Ù
ÕRÔ,Õ4à	Ö?Ð	Ñ�×KÕ4Ü?Ü?Ó«Þu×0Ö3Õ,Ò*ÕRÜ?×0é�Û�Ò#×MÙdÛGád×Pã<Ó«Ò3Ó�ÖWá	×ZéMÐ	Ñ«Ò#Ó«å
à	Ñ­×�îI×Zá3Ò#Û³Ò#ß	×�Õ4à	à	Ü?ÛPà	Ü?Ó�Õ,Ò#× !"!kë:ì�ß	× !"!�à	Ü?×ZÖ?×0ÙuÒ#Ö�Ò#ß	×
$�) Ò#Û*Ò#ß	×®Ö?×ZÔ0Ð	Ü?Ó«ÒrèKà	Ü?Û:î!è8Õ4Ñ�ÛPÙ	í´Ú³Ó«Ò#ßRÓ«Ò#Ö%Ü?×=#GÐ	×ZÖ¯Ò²Ò#Û
Õ A®ÛGád×:D)�RÜ?×ZÖ?ÛPÐ	Ü?ÔZ×uë

, !rØkÒ#ß	×�Õ4à	à	Ñ­Ó�Ô:Õ,Ò#Ó�ÛPÙ¬Ô,Õ4à	Ö?Ð	Ñ�× á	Û!×ZÖKÙdÛ4Ò\ß�ÕZÞu×�Õ4Ù $�)®ã
Ð	à�Û�Ù Ü?×ZÔ0×ZÓ«ÞIÓ�Ùdí¨Õ Ü?×0Ö?Û�ÐdÜ?ÔZ×7Ü?×�#GÐ	×0Ö¯Ò'ÞIÓ�Õ
Ò#ßd× !"!³ã
Ò#ß	×[Ü?×ZØO×ZÜ?×0Ù	ÔZ×MéKÛPÙ	Ó«Ò#ÛPÜ®Ô0ÛPÙuÒTÕ4Ô�Ò#Ö®Ò#ß	×MádÛ�éRÕ4Ó�Ù¿à.ÛPÑ�Ó­Ô�è
Ö?×0Ü¯ÞP×0Ü0ë²ì�ßd×3à.ÛPÑ�Ó­Ô�è8Ö?×ZÜ¯Þu×ZÜkÜ?×ZÖ?à.ÛPÙ	á	Ö³Ò#Û�Ò#ß	Ó­Ö³Ü?×�#GÐ	×0Ö¯Ò
Ú³Ó«Ò#ß8Ò#ß	×*Õ,àdà	Ü?ÛPà	Ü?Ó�Õ,Ò#×WÔ0Ð	Ö¯Ò#ÛPé�Ó��0×Zá $�)®ë

, '�Û�Ü>Ô0ÛPé�é�ÛPÙ Õ4à	à	Ñ­Ó�Ô:Õ,Ò#Ó�ÛPÙ	ÖNÛPÜ>Ø�Ü?×=#uÐd×ZÙuÒ>Ð	Ö?×0Ü?Ö0ã°Ò#ß	×
à.ÛPÑ�Ó­Ô�èCÖ?×0Ü¯ÞP×0ÜMéRÕZèCádÓ�Ö¯Ò#Ü?Ó�ä	ÐIÒ#×\Ò#ß	× $�)%Ö[Ó�Ù Õ4áIÞuÕ4Ù	ÔZ×
Ò#Û*Ò#ß	×kÜ?×0Ø�×0Ü?×ZÙ	Ô0×ké�ÛPÙ	Ó�Ò#Û�Ü?Ö%ádÐ	Ü?Ó�Ù	íMÖ¯è!Ö¯Ò#×0é©Ó�Ù	Ó«Ò#ÓOÕ,Ñ­Ó��:Õ,å
Ò#Ó�ÛPÙ<ë

$®ÙdÛ4Ò#ßd×ZÜ´Ó�é�à.ÛPÜ¯ÒTÕ4ÙuÒMÕ,Ò?Ò#Ü?Ó�ä	Ð	Ò#×[ÛPØ%Ò#ßdÓ�Ö*Õ4Ü?ÔTß	Ó«Ò#×ZÔZÒ#Ð	Ü?×�Ó­Ö
Ò#ß	×´Õ4ä	Ó�Ñ�Ó�ÒrèKÛPØ<Ò#ß	×°Ò#Ü?Ð	Ö¯Ò#×0á Õ4ÐIÒ#ßdÛ�Ü?Ó�Òrèuã!Ü?×0à	Ü?×ZÖ?×0ÙuÒ#×ZáNäuèRÒ#ß	×
à.ÛPÑ�Ó�ÔZè'Õ4á	é�Ó­Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ´ÛPÜ[Ö?×ZÜ¯Þu×ZÜ0ã�Ò#Û¿Ü?×ZÞuÛ�ÝP× Õ>Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Òrè
Õ,Ò®Õ4Ùuè8à.ÛPÓ�ÙGÒ�Ó�Ù8Ò#Ó­é�×Pë

3. Role Based Access Control (RBAC) Policy

D®Ð	ÜKà.ÛPÑ�Ó�ÔZè'ØOÜXÕ4é�×ZÚ²Û�Ü?Ý'Ó�Ù	Ô0Ñ�Ð	á	×0Ö �³ÛPÑ�×>ï�Õ4Ö?×Zá $®ÔZÔ0×ZÖ?Ö
)%ÛPÙuÒ#Ü?ÛPÑ *��kï $�)2-³à.ÛPÑ�Ó�ÔZè Òrè!à�×PãJÚ³ß	Ó�ÔXß�Ó­Ö°Ð	Ö?×Zá�Ó�Ù¿Ò#ß	×�Ö?×�å
ÔZÐdÜ?×Wé*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò#Ó�Ùdí�Õ,àdà	Ñ�Ó�Ô,Õ:Ò#Ó­Û�ÙdÖ²à	Ü?×ZÖ?×0ÙuÒ#×Zá Ó�Ù8Ò#ß	Ó�Ö�à�Õ4à.×ZÜ0ë
$ �³ÛPÑ�×´ï�Õ,Ö?×0á $®ÔZÔZ×0Ö?Ö8)%ÛPÙuÒ#Ü?ÛPÑFà.ÛPÑ�Ó�Ô�èGãdÕ4Ö�Ò#ß	×3Ù�Õ4é�×3Ö?Ðdí4å
íP×ZÖ¯Ò#Ö0ã%Ð	Ö?×0Ö�Ò#ß	× ÔZÛPÙ	Ô0×ZàIÒKÛPØWÕ¿Ü?ÛPÑ�×>Õ4ÖKÓ«Ò#Ö�ä�Õ4Ö?Ó�ÖKØ�ÛPÜ�Ü?×0àIå
Ü?×ZÖ?×0ÙuÒ#Ó�Ù	í à.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖ /HG�0
1�ë;!�Ò´Ó�Ö´Õ8ØOÛ�Ü?é ÛPØ�Õ,Ô0ÔZ×0Ö?Ö3ÔZÛPÙIå
Ò#Ü?ÛPÑ.Ò#ß�Õ,Ò�×0é�×0Ü?í�×0Ö�Ó�Ù\Ò#ß	×°ÔZÛPÙuÒ#×Zî!Ò�ÛPØFÖ?×ZÔ0Ð	Ü?Ó«Òrè\à.ÛPÑ�Ó­ÔZÓ�×0Ö%Ø�ÛPÜ
ÛPÜ?íGÕ,ÙdÓ��:Õ,Ò#Ó�ÛPÙ	Ö0ë $ Ü?ÛPÑ�× Ó�ÖKÔTß	Ó�× �IèUÕ�Ö?×ZéRÕ,ÙGÒ#Ó�ÔNÔZÛPÙ	Ö¯Ò#Ü?ÐdÔ�Ò
Ò#ß�Õ,Ò�Ø�ÛPÜ?éKÖ²Ò#ß	×°ä.Õ,Ö?Ó­Ö�ØOÛ�ÜkÕ4Ù Õ4ÔZÔ0×ZÖ?Ö�ÔZÛPÙuÒ#Ü?ÛPÑJà.ÛPÑ�Ó�ÔZèuë�ð7Ó«Ò#ß
�kï $�)®ã4Ö¯èIÖ¯Ò#×ZéêÕ4á	éKÓ�Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ?Ö)Ô0Ü?×:Õ,Ò#×%Ü?ÛPÑ�×0Ö;Õ4ÔZÔ0ÛPÜ?á	Ó�Ù	í®Ò#Û
Ò#ß	×8J¯Û�ä�ØOÐ	Ù	Ô�Ò#Ó­Û�ÙdÖWà.×0Ü?Ø�ÛPÜ?é�×0á¿Ó�Ù�Õ4Ù�ÛPÜ?íGÕ4Ù	Ó��,Õ:Ò#Ó­Û�ÙFãJíPÜXÕ4ÙuÒ
à.×0Ü?é�Ó�Ö?Ö?Ó�ÛPÙ	Ö;Ò#ÛWÒ#ß	ÛPÖ?×³Ü?ÛPÑ�×0Ö0ã!Õ4Ù	á�Ò#ßd×ZÙRÕ4Ö?Ö?Ó�íPÙKÐdÖ?×ZÜ?Ö;Ò#Û3Ò#ß	×

Ü?ÛPÑ�×ZÖMÛPÙ�Ò#ßd×Rä�Õ4Ö?Ó�ÖMÛPØ�Ò#ß	×ZÓ�ÜMÖ?à.×ZÔ0Ó@?	Ô+J¯Û�ä¬Ü?×0Ö?à.ÛPÙ	Ö?Ó�ä	Ó�Ñ­Ó«Ò#Ó�×ZÖ
Õ4Ù	áB#GÐ�Õ4Ñ�Ó@?	Ô,Õ:Ò#Ó­Û�ÙdÖ0ë�ì�ß	×�Ó�á	×:Õ®Ó�Ö�Ò#ß�Õ,Ò�Ò#ß	×�à�Õ4Ü¯Ò#Ó�ÔZÐdÑ�Õ4Ü�ÔZÛPé�å
ä	Ó�Ù.Õ:Ò#Ó­Û�Ù ÛPØ�Ð	Ö?×ZÜ?Ö°Õ4Ù	á>à.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖ³ä	Ü?ÛPÐ	íPßuÒkÒ#ÛPí�×ZÒ#ß	×ZÜ³äuè
ÕMÜ?ÛPÑ�×°Ò#×ZÙ	á	Ö�Ò#Û�ÔTß�Õ4Ù	íP×WÛ:Þu×ZÜ�Ò#Ó�é�×®Ú³ß	Ó�Ñ�×°Ò#ß	×Wà.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖ
Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×Zá¬Ú³Ó«Ò#ßUÕ�Ü?ÛPÑ�× Õ4Ü?×8Ò#ßd×Zé�Ö?×0Ñ«Þu×ZÖ[Ü?×ZÑ�Õ,Ò#Ó«Þu×0Ñ«èCé�ÛPÜ?×
Ö¯ÒTÕ4ä	Ñ�×uë
ì�ßd× ä	Ó�íPíP×ZÖ¯ÒRÕ4áIÞuÕ,ÙGÒTÕ,íP×NÒ#ß�Õ,Ò �kï $�)^ß�Õ4ÖKÛ:Þu×ZÜKÛ�Ò#ß	×0Ü

ØOÛ�Ü?éKÖ³ÛPØ;Õ,Ô0ÔZ×0Ö?Ö³Ô0ÛPÙuÒ#Ü?ÛPÑFÓ�Ö�Ò#ß.Õ:Ò®Ó«Ò³Ó­Ö³×�î!Ò#Ü?×ZéK×ZÑ«è8Ó�ÙuÒ#Ð	Ó«Ò#Ó�ÞP×
Ò#ÛRÐdÖ?×�Õ,Ùdá�éRÕ4à	Ö®×,Õ4Ö?Ó�Ñ«èNÒ#Û8Ü?×:Õ4Ñ«å�Ú²ÛPÜ?Ñ�á�Ö?Ó«Ò#Ð.Õ:Ò#Ó­Û�ÙdÖ0ë�$êß	Ó«å
×ZÜXÕ4Ü?ÔTßuè\ÛPØ<Ü?ÛPÑ�×0Ö�Ú³Ó�Ò#ß\Ö?×0Ù	Ó�ÛPÜ²Ü?Û�Ñ­×ZÖ²Ó�Ù	ß	×0Ü?Ó«Ò#Ó�Ù	í[Õ4Ñ�Ñ�Ò#ß	×®à�×ZÜ¯å
é�Ó­Ö?Ö?Ó�ÛPÙ	Ö³ÛPØ JÃÐ	ÙdÓ�ÛPÜ³Ü?ÛPÑ�×ZÖ³Ô0Ñ�ÛPÖ?×ZÑ«è8ØOÛPÑ�Ñ�Û:Ú³Ö�Ò#ßd×3Ö¯Ò#Ü?Ð	ÔZÒ#Ð	Ü?×´Û�Ø
ÛPÜ?íGÕ,ÙdÓ��:Õ,Ò#Ó�ÛPÙ	Ö0ëCì�ßd× Õ,Ô0ÔZ×0Ö?Ö[ÔZÛPÙuÒ#Ü?ÛPÑ�à.ÛPÑ�Ó�ÔZèCÓ�Ù �kï $�)êÓ­Ö
×ZéMä.Û!á	Ó�×0á�Ó�ÙKÔZÛPé�à.ÛPÙ	×0ÙuÒ#Ö�Ö?Ð	ÔXß8Õ4Ö�Ü?ÛPÑ�×Zåæà.×ZÜ?éKÓ�Ö?Ö?Ó�ÛPÙ<ãPÐ	Ö?×ZÜ¯å
Ü?ÛPÑ�×®Õ4Ù	á\Ü?ÛPÑ�×�åæÜ?ÛPÑ�×³Ü?×ZÑ�Õ,Ò#Ó�ÛPÙ	Ö?ßdÓ�à	Ö0ë�ì�ß	×ZÖ?×kÔZÛPéKà.ÛPÙ	×ZÙuÒ#Ö�Ô0Û�Ñ�å
Ñ�×0Ô�Ò#Ó«Þu×ZÑ�è3á	×ZÒ#×ZÜ?é�Ó­Ù	×�Ú³ßd×�Ò#ß	×0Ü;Õkà�Õ4Ü¯Ò#Ó�Ô0Ð	Ñ�Õ4Ü�Ð	Ö?×ZÜ�Ó­Ö;Õ4Ñ�Ñ�Û:Ú²×Zá
Õ4ÔZÔ0×ZÖ?Ö;Ò#Û*Õ°à.Õ,Ü¯Ò#Ó­ÔZÐ	Ñ�Õ4Ü;ÛPà.×ZÜXÕ,Ò#Ó�ÛPÙ�ÛPÙRÕ°à�Õ4Ü¯Ò#Ó�ÔZÐ	ÑOÕ,Ü;ÔZÛPéKà.Û�å
Ù	×0ÙuÒ:ë²ì�ß	×ZÖ?×´Ó�Ù	ádÓ«ÞIÓ�á	Ð�Õ4ÑJÔZÛPéKà.ÛPÙ	×ZÙuÒ#ÖkÔ:Õ4Ù ä.×3×,Õ4Ö?Ó�Ñ«è *æÕ4Ù	á
Ó�ÙuÒ#ÐdÓ«Ò#Ó«Þu×ZÑ«è -°ÔZÛPÙ3?	íPÐ	Ü?×0á'Ò#Û¿à	Ü?Û:ÞIÓ�á	×RÒ#ß	×RÜ?×=#uÐdÓ�Ü?×Zá'ád×ZíPÜ?×Z×
ÛPØ�Õ4ÔZÔ0×ZÖ?Ö´Ô0Û�ÙGÒ#Ü?Û�Ñ�ë 'dÛPÜ´×Zî	Õ4éKà	Ñ�×Pã�Õ4á	á	Ó�Ù	í¿Õ8Ù	×ZÚ^Ð	Ö?×0Ü3Ò#Û
Õ�Ö¯èIÖ¯Ò#×0é Ú²ÛPÐ	Ñ�áUéK×ZÜ?×0Ñ«è'Ó­ÙuÞuÛ�Ñ�ÞP×¿Õ4Ö?Ö?Ó�íPÙ	Ó�Ù	í'Õ4à	à	Ü?ÛPà	Ü?Ó�Õ,Ò#×
Ü?ÛPÑ�×ZÖ[Ò#Û�Ò#ß	×NÐ	Ö?×0Ü\Õ,Ô0ÔZÛPÜ?á	Ó�Ùdí¿Ò#Û�Ò#ß	×NÐ	Ö?×0Ü�( ÖKØ�ÐdÙ	Ô�Ò#Ó�ÛPÙ	Ö�Ó�Ù
Ò#ß	×°ÛPÜ?íGÕ4Ù	Ó��,Õ:Ò#Ó­Û�ÙFë���Ó�ÝP×�Ú³Ó�Ö?×uãGÔXß.Õ,Ùdí�Ó­Ù	íMÒ#ß	×°Ù.Õ:Ò#ÐdÜ?×°ÛPØrãIØ�ÛPÜ
×�îdÕ4é�àdÑ�×Pã;à	Ü?Ó�ÙuÒ#×0ÜKÕ4ÔZÔ0×ZÖ?Ö0ã�Ø�ÛPÜKÕ4Ñ�Ñ�é\Õ4Ù�Õ4íP×ZÜ?Ö�Ó�ÙUÕ4Ù Û�Ü?íGÕ,å
Ù	Ó��,Õ,Ò#Ó�ÛPÙ�Ô:Õ4Ù�ä.×\Õ4ÔZÔ0Û�éKà	Ñ�Ó�Ö?ßd×Zá�äuè�é�×0Ü?×ZÑ«è�ÔTß�Õ4Ù	íPÓ�Ù	íNÒ#ß	×
à.×0Ü?é�Ó�Ö?Ö?Ó�ÛPÙ	Ö�Ú³Ó�Ò#ßKÒ#ß	×®é\Õ4Ù�Õ4íP×ZÜ%Ü?ÛPÑ�×®Ó�ÙKÒ#ß	×®ÛPÜ?íGÕ4Ù	Ó��,Õ:Ò#Ó­Û�ÙFë
$®Ñ�Ñ°é\Õ4Ù�Õ4íP×ZÜ?ÖNÔ:Õ4Ù7Ó�é�éK×Zá	ÓOÕ:Ò#×0Ñ«èUÖ?×Z×¿Ò#ßd×¿×Zç�×ZÔ�Ò#ÖNÛPØ3Ò#ß	×
ÔXß.Õ,Ùdí�×uë

�®ï $�) Ó�ÖNÒ#ß	×Cé�ÛPÖ¯Ò��	×�îIÓ�ädÑ�×¿ÒrèIà.×�ÛPØ�Õ4ÔZÔZ×0Ö?Ö Ô0Û�ÙGÒ#Ü?Û�Ñ
à.ÛPÑ�Ó�ÔZèuë $®Ñ�Ñ �kï $�)©Ö?Ð	ä JÃ×0Ô�Ò#ÖRÕ4Ü?×�Õ,Ö?Ö?Ó­í�Ùd×ZáUÜ?ÛPÑ�×0Ö0ë !²Õ,ÔTß
Ü?ÛPÑ�×\Ü?×0à	Ü?×ZÖ?×0ÙuÒ#Ö�Õ>à�Õ4Ü¯Ò#Ó�ÔZÐ	ÑOÕ,Ü*Ö?×�ÒMÛPØ�ÛPä JÃ×0Ô�Ò#Ö[Õ4Ù	á'Ò#ß	×NÕ,Ñ�å
Ñ�Û:Ú²×Zá'ÛPà.×ZÜXÕ,Ò#Ó�ÛPÙ	Ö*Û�Ù'×:Õ4ÔTß�ÛPä JÃ×0Ô�Ò:ë>ì�ßd×\é\Õ=J¯ÛPÜ*ä.×ZÙ	×�?IÒ#Ö
ÛPØ�Ò#ß	Ó�Ö�Õ4íPíPÜ?×ZíGÕ,Ò#Ó�ÛPÙ�Õ4Ü?×�Ò#ß	×�ÔZÛPÙ	Ö?Ó�ád×ZÜXÕ4ä	Ñ�×�ÖXÕZÞIÓ�Ù	íWÓ­ÙMÒ#×ZÜ?éKÖ
ÛPØMÖ?à�Õ4ÔZ×'Õ4Ù	á Ö?Ó�éKà	Ñ�Ó@?dÔ:Õ,Ò#Ó�ÛPÙ7Ó�Ù7Ò#×ZÜ?éKÖ ÛPØ*éRÕ,Ù.Õ,íP×0é�×ZÙGÒ
Õ4Ù	áU×ZÙ	ØOÛPÜ?ÔZ×ZéK×ZÙuÒ:ë �kï $�) Õ4Ñ�Ñ�Û:Ú³Ö[Ð	Ö?×0Ü?Ö[Ò#Û�ÔZÜ?×:Õ,Ò#×Nà.ÛPÑ�Ó«å
ÔZÓ­×ZÖKÚ³Ó«Ò#ß�é�ÛPÜ?×>Ö?ÛPà	ß	Ó�Ö¯Ò#Ó­Ô:Õ,Ò#×Zá�Ö?à.×ZÔ0Ó@?	Ô:Õ,Ò#Ó�ÛPÙ	ÖKÒ#ß�Õ4Ù�Ö?Ó�é�å
à	Ñ�× � $�)®ã)��� $�) ÛPÜ¿Ï $�)®ë.$ Ö?Ó�Ùdí�Ñ­×�Ð	Ö?×ZÜ�é\ÕZè ß�ÕZÞu×
é\Õ4Ùuè[ádÓ�ç.×ZÜ?×0ÙuÒ�Ü?ÛPÑ�×0Ö0ã!Õ,ÙdáKá	Ó�ç.×0Ü?×ZÙuÒ�à.×ZÜ?éKÓ�Ö?Ö?Ó�ÛPÙ	Ö;ád×Zà.×0Ù	áIå
Ó�Ù	í�ÛPÙ¬Ò#ß	×8Ô0Ð	Ü?Ü?×ZÙGÒ�Ü?ÛPÑ�×Pë �°Ó­ç.×ZÜ?×0ÙuÒ[ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙuÒ#Ö�Ü?×0Ñ�Õ,Ò#×Zá
Ò#Û�Ü?Û�Ñ­×8Õ4Ù	á�àdÜ?Ó«ÞIÓ�Ñ�×ZíP×KéRÕ�èCä.×\×0Ù	ØOÛ�Ü?Ô0×Zá'Ó�Ù �kï $�)®ë�ì�ßd×
ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙGÒ#Ö�Ö?Ð	àdà.ÛPÜ¯Ò#×Zá*Ó­Ù´ÛPÐ	Ü��kï $�)�Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ3Ó�ÙIå
ÔZÑ­Ð	á	×°Ò#ßdÜ?×Z×WÓ­é�à.ÛPÜ¯ÒTÕ4ÙuÒ�ÛPÙ	×ZÖ / G��:1 �
, Ï>Ð	Ò#Ð�Õ4Ñ�Ñ«è>×�îIÔZÑ­Ð	Ö?Ó«Þu×*Ü?ÛPÑ�×0Ö�':à�×ZÜ?é�Ó­Ö?Ö?Ó�ÛPÙ	Ö0ë3ì�ß	Ó�Ö°Ó�Ö®Ò#ß	×éKÛ�Ö¯Ò[ÔZÛPé�éKÛPÙ �kï $�)¤Ô0ÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙuÒ:ë>ì�ßd×\ÖXÕ4éK×\ÐdÖ?×ZÜ
Ô,Õ,Ù ä.×*Õ4Ö?Ö?Ó�íPÙ	×0áNÒ#Û\Õ,Ò³éKÛPÖ¯Ò³ÛPÙ	×3Ü?ÛPÑ�×3Ó�Ù>ÕMéMÐIÒ#Ð�Õ4Ñ�Ñ«è
×Zî!Ô0Ñ�Ð	Ö?Ó«Þu×WÖ?×�Ò:ë;ì�ß	Ó�Ö³×ZÙ	Ö?ÐdÜ?×ZÖ³Ö?×Zà�Õ4ÜXÕ,Ò#Ó�ÛPÙNÛPØ�ádÐIÒ#Ó�×ZÖ0ë

, &�Ü?×ZÜ?×=#GÐ	Ó�Ö?Ó«Ò#×�Ü?ÛPÑ�×ZÖ�',à.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖ0ë !rØ.Õ�Ü?ÛPÑ�×%Ó�Ö�á	×0ÔZÑ�Õ4Ü?×Zá
Õ�à	Ü?×0Ü?×�#GÐ	Ó�Ö?Ó«Ò#×�ØOÛ�Ü Õ4Ù	Û�Ò#ß	×0ÜRÜ?ÛPÑ�×�Ó­Ù¦Ò#ß	×¿Ö¯èIÖ¯Ò#×Zé>ã³Ó«Ò
éK×:Õ4Ù	Ö[Ò#ß�Õ,Ò\Õ�Ð	Ö?×0Ü�é\ÕZè'ä.×0Ñ�ÛPÙ	í�Ò#Û¿Ò#ßd×NÑ�Õ,Ò?Ò#×ZÜMÜ?ÛPÑ�×
ÛPÙ	Ñ«è8Ó�ØFÒ#ßd×WÐ	Ö?×0ÜkÕ4Ñ�Ü?×,Õ,á	èRä.×ZÑ­Û�Ùdí�Ö�Ò#Û[Ò#ß	×4?	Ü?Ö¯ÒkÛ�Ùd×Pë

, )�Õ4Ü?á	Ó�Ù.Õ,Ñ­Ó«Òrè´Ô0ÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙuÒ#Ö0ë�ì�ß	Ó­Ö�ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙuÒ;Ó�éKà.ÛPÖ?×ZÖ�Õ
Ñ�Ó­é�Ó«Ò�ÛPÙ8Ò#ßd×°Ù!Ð	é*ä.×0Ü�ÛPØ)Ð	Ö?×ZÜ?Ö�Ò#ß�Õ,Ò�Ô,Õ4ÙNä.×´Õ4Ö?Ö?Ó�íPÙ	×0á
Ò#Û¿Õ8Ü?ÛPÑ�×Pë(�GÓ�éKÓ�Ñ�Õ4Ü?Ñ«èGã�Ò#ß	Ó�Ö´ÔZÛPÙ	Ö¯Ò#ÜXÕ4Ó�ÙuÒ´Ô,Õ,ÙCÑ�Ó­é�Ó«ÒWÒ#ß	×



Figure 4. Policy Administrator GUI for RBAC

ÙGÐdé*ä.×0Ü²ÛPØ<Ü?ÛPÑ�×0Ö%Ò#ß�Õ,Ò³Õ´à.×ZÜ?éKÓ�Ö?Ö?Ó�ÛPÙ\Ô:Õ4Ù8ä.×WÕ4Ö?Ö?Ó�íPÙ	×0á
Ò#Ûdë

ì�ßd×Rà.ÛPÑ�Ó�ÔZèCÕ4á	éKÓ�Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ´Ð	Ö?×0Ö�Õ (.��!°Ú³ß	Ó­ÔXß Õ,Ñ­Ñ�Û:Ú³Ö
Ð	Ö?×0Ü?Ö)ÛPÜ)Ö¯èIÖ¯Ò#×Zé¤Õ4á	é�Ó­Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ?Ö<Ò#ÛkÔ0Ü?×:Õ,Ò#×²Õ4Ù	áMá	×�?dÙ	×%à�Û�Ñ�å
Ó�ÔZè[Ö?à.×0ÔZÓ@?dÔ®Õ,Ò?Ò#Ü?Ó�ädÐIÒ#×ZÖ0ã!Õ4Ù	á\íP×0Ù	×ZÜXÕ,Ò#×°Õ4Ô�Ò#Ó«Þu×³Ô:Õ4à�Õ4ä	Ó�Ñ�Ó�Ò#Ó�×ZÖ0ë
$AÖ?ÔZÜ?×Z×0Ù	Ö?ß	Û�ÒWÛPØ;Ò#ß	×%�kï $�) (.��!³Ó�Ö°Ö?ß	Û:Ú³Ù�Ó�Ù ')Ó­í�ÐdÜ?× 0	ë
ì�ß	Ó�Ö (.��!WÕ4Ñ�Ñ�Û:Ú³ÖWÒ#ß	×RÕ4á	éKÓ�Ù	Ó�Ö¯Ò#ÜXÕ,Ò#ÛPÜ°Ò#Û ÔZÜ?×,Õ,Ò#×[Ü?ÛPÑ�×Ká	×ZØ�å
Ó�Ù	Ó�Ò#Ó�ÛPÙ	Ö*Õ4Ù	á Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×\Ð	Ö?×ZÜ?Ö�Õ4Ù	á�à.×0Ü?é�Ó�Ö?Ö?Ó­Û�ÙdÖ3Ú³Ó�Ò#ß�Ò#ß	×
Ü?ÛPÑ�×PãuÕ4Ù	áMÖ?Ð	à	à�Û�Ü¯Ò#Ö�Û�Ò#ß	×ZÜ�ØOÐ	Ù	Ô�Ò#Ó­Û�Ù.Õ,Ñ­Ó«Òrè *"Ö?×Z×4/HG��=1	Ø�ÛPÜ�é�ÛPÜ?×
á	×ZÒTÕ,Ó­Ñ�Ö�-Të

4. Dynamic Secure Multicast

!rÙ>Ò#ß	Ó�ÖkÖ?×ZÔ�Ò#Ó­Û�ÙFãIÚ²×[Õ,Ü?×*í�ÛPÓ�Ùdí�Ò#ÛKá	×0Ö?ÔZÜ?Ó�ä�×3Ö?×ZÞP×0ÜXÕ4ÑFáIè!å
Ù�Õ4é�Ó­Ô®éMÐ	Ñ«Ò#Ó�Ô,Õ,Ö¯Ò³Õ4à	à	Ñ�Ó­Ô:Õ,Ò#Ó�ÛPÙ	Ö0ë�ì�ß	×Wà	Ð	Ü?à.ÛPÖ?×WÓ�Ö�Ó�ÙuÒ#×0Ù	á	×Zá
Ò#ÛkÖ?ßdÛ0Ú²Ô,Õ4Ö?×�Ò#ß	×%ä�×ZÙ	×�?IÒ#Ö�ÛPØ	ÐdÖ?Ó�Ù	í³Ò#ßd× �kï $�)�à.ÛPÑ�Ó­Ô�èWÔZÑ�Õ4Ö?Ö
Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ�Õ4Ù	á�á	×ZéKÛPÙ	Ö¯Ò#ÜXÕ,Ò#×ZÖ3Ò#ß	×\ÔZÜ?×,Õ,Ò#Ó�ÛPÙ�ÛPØ�áIè!å
Ù�Õ4é�Ó­Ô�é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò;íPÜ?ÛPÐ	à	Ö%Ó�Ù\Õ4ÔZÒ#Ó«Þu×�Ù	×�ÒrÚ²ÛPÜ?Ý!Ö0ë%!rÙRÕ,ádá	Ó«Ò#Ó�ÛPÙ
Ú²×´Õ4Ñ�Ö?Û[á	×0é�ÛPÙ	Ö¯Ò#ÜXÕ,Ò#×3Õ*ÜXÕ4Ù	íP×WÛPØFá	Ó�ç�×ZÜ?×ZÙGÒ�à�Û�Ñ­Ó�Ô�è\Ö?à.×0ÔZÓ@?	å
Ô:Õ,Ò#Ó�ÛPÙ	Ö�ÐdÖ?Ó�Ù	í\Õ4Ô�Ò#Ó«Þu×WÔ:Õ4à�Õ4ä	Ó�Ñ­Ó«Ò#Ó�×ZÖ0ë

D®Ð	ÜkÒ#×ZÖ¯Ò#ä�×Zá>Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙNÓ­Ökä�Õ4Ö?×Zá�ÛPÙ Ò#ßd×+$�A°ì �
Ò#Û!ÛPÑ�Ý!Ó«ÒRá	×ZÞP×0Ñ�ÛPà.×ZáxäuèxÏ !Ãì /HG��:1�ëêì�ß	×�Û�Ü?Ó­í�Ó­Ù�Õ4ÑkÒ#ÛGÛPÑ�Ý!Ó«Ò
Ú�Õ4Ö�Ú³Ü?Ó«Ò?Ò#×0Ù8ä.×ZØOÛPÜ?×°Ò#ß	×*Õ,Ü?ÔTß	Ó«Ò#×0Ô�Ò#Ð	Ü?×WíPÜ?ÛPÐ	àNÚ�Õ,ÖkØ�ÛPÜ?é�×0á<ã
Õ4Ù	á�á	Ó�á¿ÙdÛ4Ò3Ü?× �	×ZÔZÒ°Ò#ß	×[Ñ�ÕZèu×ZÜ?×0á�Õ4Ü?ÔXßdÓ«Ò#×ZÔZÒ#Ð	Ü?×Pë DkÐ	Ü4?	Ü?Ö¯Ò
ÒTÕ4Ö?Ý'Ú�Õ,Ö�Ò#ÛCÖ?à	Ñ­Ó«Ò�Ò#ß	× á	×ZÖ?Ó�íPÙUÓ­ÙuÒ#Û�Ñ�ÕZèu×ZÜ?ÖRÕ4Ù	áUÖ?×0à�Õ4ÜXÕ,Ò#×
Ò#ß	×�ØOÐ	Ù	ÔZÒ#Ó�ÛPÙ�Õ4Ñ�Ó«Òrè�ÛPØ´Ò#ß	×�ÛPÜ?Ó�íPÓ�Ù�Õ4Ñ��������¦ÔZÑOÕ,Ö?Ö Ó�ÙGÒ#Û á	Ó�Ö¯å
Ò#Ó�Ù	ÔZÒ�A®ÛGád×:D)�>Õ4Ù	á !"!xÔ0Û�éKà.ÛPÙ	×ZÙGÒ#Ö0ëkì�ß	Ó�Ö®é�Û!á	Ó@?	Ô,Õ,Ò#Ó�ÛPÙ
Ó�Ö°ä.Õ,ÔTÝGÚ�Õ,Ü?á�ÔZÛPé�à.Õ:Ò#Ó­ä	Ñ�×[Õ4Ù	á¿Ò#ß	×MÛPÜ?Ó�íPÓ�Ù�Õ4Ñ�$�A°ì ��Õ4à	à	Ñ�Ó�å
Ô:Õ,Ò#Ó�ÛPÙ	Ö�Ô:Õ4Ù*Ü?Ð	ÙMÓ­Ù*ÛPÐ	Ü"�G×ZÔ0Ð	Ü?× $®Ô�Ò#Ó«Þu× !rÙuÒ#×0Ü?Û�à�×ZÜXÕ4ä	Ñ�× A®×ZÒ?å
Ú²ÛPÜ?Ý8ì�Û!Û�Ñ­ÝGÓ�Ò �uèIÖ¯Ò#×Zé * � $�! A°ì �3-8/ ��1æë

4.1. The Multicast Tree Formation

ð7ß	Ó�Ñ­×MÒ#ß	×;$�A°ì �>Ó�é�àdÑ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ¿ÛPØ%é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯ÒWÖ?Ð	äIå
Ö?ÔZÜ?Ó­àIÒ#Ó�ÛPÙ*Ú�Õ4Ö�Ð	Ö?×Zá[Ø�ÛPÜ�Ò#ß	×�é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò J¯ÛPÓ�Ù<ã�Ó�Ò�à	Ü?Û:ÞIÓ�á	×Zá[Ù	Û
Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ3ØOÛPÜ)éMÐ	Ñ«Ò#Ó�Ô,Õ4Ö¯Ò)Ñ�×:ÕZÞu×Pë)Ï>Û!á	Ó@?	Ô,Õ:Ò#Ó­Û�ÙdÖFÚ²×0Ü?×
é\Õ4á	×NÒ#Û�Ò#ß	× $�A°ì �'é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯ÒKÖ?Ð	ä	Ö?ÔZÜ?Ó­àIÒ#Ó�ÛPÙ Ô0Û!á	×Pã�Õ4Ù	á
Ò#ß	×´é*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯Ò�ÐdÙ	Ö?Ð	ä	Ö?Ô0Ü?Ó�àIÒ#Ó�ÛPÙ Ô,Õ4à	Ö?Ð	Ñ�×3Ú�Õ4Ö®Õ4Ñ�Ö?Û�Ú³Ü?Ó«Ò?Ò#×ZÙFã
Ò#Û ÒTÕ4ÝP×KÔ,Õ,Ü?×\ÛPØ�áIèIÙ�Õ4éKÓ�Ô�éMÐ	Ñ«Ò#Ó�Ô,Õ,Ö¯Ò*Ñ�×,Õ�Þu×uëNì�ß	Ó�Ö´Ü?×0Ö?Ð	Ñ«Ò#Ö
Ó�ÙCÕ,Ð	Ò#Û�éRÕ,Ò#Ó�Ô*Ô0Û�ÙdÖ¯Ò#Ü?Ð	Ô�Ò#Ó�ÛPÙ�Û�ÜWà	Ü?Ð	Ù	Ó�Ùdí8Û�Ø�Ò#ß	×Mé*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò
Ò#Ü?×Z×uë
ì�ßd× é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò^Ò#Ü?×0× Ó­Ö©áIèIÙ�Õ4éKÓ�Ô:Õ4Ñ�Ñ«è ØOÛPÜ?é�×0á Õ4Ù	á

à	Ü?Ð	Ùd×Zá äuè�Ò#ß	×NíP×ZÙ	×0ÜXÕ,Ò#Ó�ÛPÙ'ÛPØkÖ?Ð	ä	Ö?Ô0Ü?Ó�àIÒ#Ó�ÛPÙ¦Õ,Ùdá¬Ð	Ù	Ö?ÐdäIå
Ö?ÔZÜ?Ó­àIÒ#Ó�ÛPÙRÔ,Õ,àdÖ?Ð	Ñ�×ZÖ0ë;ì�ß	×°é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò²Ö?Ðdä	Ö?ÔZÜ?Ó�à	Ò#Ó�ÛPÙNÕ4Ù	á8Ð	ÙIå
Ö?Ð	ä	Ö?Ô0Ü?Ó�àIÒ#Ó�ÛPÙ[Ô:Õ4à	Ö?Ð	Ñ­×ZÖ;Õ4Ü?×�Ö?×ZÙGÒ;äuè�ÕkÜ?×ZÔ0×ZÓ«Þu×ZÜ)Ò#Û0Ú�Õ4Ü?á	Ö�Ò#ß	×
íPÜ?ÛPÐ	à´Û:Ú³Ù	×ZÜ *"Ö?×ZÙ	ád×ZÜ�-Të)ì�ß	×0Ö?×;Ô,Õ4à	Ö?Ð	Ñ�×0ÖFáIèIÙ�Õ4é�Ó­Ô:Õ4Ñ�Ñ«è°ÔZÛPÙIå
Ö¯Ò#Ü?Ð	ÔZÒ�Õ,Ùdá\à	Ü?Ð	Ù	×kÒ#ßd×ké*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò;Ò#Ü?×0×PãGÜ?×0Ö?à.×ZÔZÒ#Ó«Þu×ZÑ«èGã�Ú³ß	×0Ù
Ò#ß	×Zè�Õ,Ü?×[×�ÞuÕ4Ñ�Ð�Õ,Ò#×Zá¿Ó�Ù¿Ò#ß	×�Õ4ÔZÒ#Ó«Þu×MÙ	Û!á	×ZÖ´Õ4Ñ�ÛPÙ	íRÒ#ß	×[à�Õ,Ò#ß
ØOÜ?Û�é Ò#ß	×WÜ?×0ÔZ×0Ó«Þu×ZÜ²Ò#Û[Ò#ß	×WÖ?×0Ù	á	×ZÜ0ë
ì�ßd× '�Ó�íPÐ	Ü?×���Ö?ß	Û:Ú Ò#ß	×8Ö¯Ò#×0à	Ö�ÛPØ�Ò#ßd×8é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯ÒMÒ#Ü?×Z×

Ó�ÖKØ�ÛPÜ?é�×0á¬Ú³ß	×ZÙ ÒrÚ²Û�Ü?×0ÔZ×ZÓ�ÞP×0Ü?Ö8JÃÛPÓ�Ù¦Õ¿à.Õ,Ü¯Ò#Ó­ÔZÐ	Ñ�Õ4Ü�íPÜ?ÛPÐ	à
Ó�Ù�ÛPÐ	Ü´Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ<ë�ì�ß	×KÖ?×ZÙ	á	×0Ü3Ó­Ù�Ò#ß	×;?dí�ÐdÜ?×Ké\ÕZè
Ü?×ZØO×ZÜkÒ#Û\Ò#ß	×B)%ÛPÜ?×MÓ�Ù )²ï�ì / 0
1�ÛPÜkÒ#ß	×%�³×ZÙdá	×,�ZÞPÛPÐ	Ö8&�ÛPÓ�ÙuÒ
Ó�Ù &6!ÃÏ / 9:1�ë

�!Ó�é�Ó�ÑOÕ,Ü?Ñ�èuãGÚ³ßd×ZÙ�Õ4ÙNÐdÙ	Ö?Ð	ä	Ö?Ô0Ü?Ó�àIÒ#Ó�ÛPÙ Ô:Õ4à	Ö?Ð	Ñ­×WÓ�Ö³à�Õ4Ö?Ö?×Zá
Ð	àuÚ�Õ4Ü?á	Ö0ã)Ñ�Ó�ÙdÝGÖ*Õ4Ü?×�Ü?×ZéKÛ:ÞP×0á�Õ4Ù	á�Ò#ß	×[Ò#Ü?×0×�Ó�Ö3àdÜ?Ð	Ù	×Zá'Õ4Ö
Ö?ß	Û:Ú³Ù Ó­Ù('�Ó�íPÐ	Ü?×	�Iã	Ð	Ö?Ó�Ù	íRÕ,ÔZÒ#Ó«Þu×°Ù	×ZÒrÚ²Û�Ü?Ý8Ø�×,Õ,Ò#Ð	Ü?×ZÖ0ë

4.2. Pay-Per-View and Sneak Preview

$®Ö�é�×0ÙuÒ#Ó�ÛPÙ	×Zá8×,Õ4Ü?Ñ�Ó�×ZÜ0ãIé�ÛPÖ¯Ò�ÛPØ�×�îIÓ�Ö¯Ò#Ó�Ù	íMÖ?×0ÔZÐ	Ü?×WéMÐ	Ñ«Ò#Ó«å
Ô:Õ4Ö¯Ò)Ö?ÔTß	×ZéK×ZÖ�Õ4Ü?×�ä�Õ4Ö?×0á´ÛPÙ´Ö?ß�Õ4Ü?×Zá*Ö?×ZÖ?Ö?Ó­Û�Ù*Ý�×Zè´Õ4é�ÛPÙ	í³Ò#ß	×
Ö?Ð	ä	Ö?Ô0Ü?Ó�ä.×0Ü®Ù	Û!á	×0ÖkÒ#ÛR×0Ù	Ö?Ð	Ü?×Mà	Ü?Ó«ÞuÕ4Ô�è ÛPØ;á�Õ,ÒTÕ!ë°ì�ßd×*é\Õ4Ó�Ù
à	Ü?ÛPä	Ñ�×0é¤Ú³Ó�Ò#ßMÒ#ßdÓ�Ö²Õ,àdà	Ü?ÛGÕ,ÔTßKÓ�Ö;Ò#ß	×³à	Ü?ÛPß	Ó�ä	Ó«Ò#Ó�ÞP×�Û:Þu×ZÜ?ßd×:Õ4á
Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×Zá�Ú³Ó�Ò#ß[Ò#ß	×³Ùd×Z×Zá�Ò#Û´ÔXß.Õ,Ùdí�×³Ò#ß	×³Ö?×ZÖ?Ö?Ó­Û�Ù\ÝP×�èIÖ�×�Þ!å
×ZÜ¯èKÒ#Ó�é�×WÕ´é�×0é*ä.×0Ü%Ñ�×:ÕZÞu×ZÖ%Ò#ß	×°í�Ü?ÛPÐ	àFë%!rÙRÛPÜ?á	×0Ü%Ò#Û*Ø�Õ4ÔZÓ�Ñ­Ó«å
ÒTÕ,Ò#×²áIèIÙ�Õ4é�Ó­Ô�JÃÛPÓ�Ù	Ö;Õ4Ù	á[Ñ�×:ÕZÞu×ZÖ0ãPÛ�ÐdÜ�Ó�éKà	Ñ�×ZéK×ZÙuÒTÕ,Ò#Ó�ÛPÙ´Ð	Ö?×ZÖ
Õ4Ô�Ò#Ó«Þu×´Ô,Õ4à�Õ4ä	Ó�Ñ�Ó«Ò#Ó­×ZÖ�Ò#ß�Õ,Ò°í�ÜXÕ4ÙuÒ3Õ4Ù	á¿Ü?×�ÞuÛPÝ�×[Õ4ÔZÔ0×ZÖ?ÖkÒ#Û\Ò#ß	×
Ö?×ZÙdÖ?Ó«Ò#Ó«Þu×Ré*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯ÒMá�Õ,ÒTÕNÒ#Û�Ò#ß	×8Ð	Ö?×ZÜ?Ö�Ó�Ù�Ò#ß	×Ré*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò
íPÜ?ÛPÐ	à<ë�ð7ß	×ZÙ¿Õ�ÐdÖ?×ZÜkád×ZÔZÓ­á	×ZÖ�Ò#Û4J¯Û�Ó­Ù<ãdÒ#ß	×3Ò#Ü?Ð	Ö¯Ò#×0á¿Õ4í�×0ÙuÒ
Ó�Ù	Ö¯ÒTÕ4Ñ�Ñ­Ö³ÕMÔ,Õ4à�Õ4ä	Ó�Ñ�Ó«ÒrèRÒ#ß�Õ,Ò³í�Ó�ÞP×0Ö�Ò#ß	×3Ð	Ö?×0Ü³à	Ü?Ó«ÞIÓ�Ñ�×0íP×kÒ#ÛKÜ?×�å
ÔZ×0Ó«Þu×kÒ#ßd×®éMÐ	Ñ«Ò#Ó�Ô,Õ,Ö¯Ò�á�Õ,ÒTÕIã!ÛPÙRÒ#ß	×°ÐdÖ?×ZÜ�( Ö�Ñ�Û!Ô:Õ4Ñ.ÙdÛGád×Pë�ì�ßd×
Ò#Ü?Ð	Ö¯Ò#×0á�Õ4í�×0ÙuÒRé\ÕZè á	×ZÑ�×0íGÕ:Ò#×NÒ#ß	Ó�ÖKÜ?×ZÖ?à�Û�ÙdÖ?Ó�ä	Ó�Ñ�Ó�Òrè�Ò#Û�Ò#ß	×
é*ÐdÑ«Ò#Ó�Ô:Õ4Ö¯Ò�Ö?ÛPÐ	Ü?ÔZ× Ù	Û!á	×NÛPÜ�Ó�ÙuÒ#×0Ü?é�×0á	Ó�Õ,Ò#×NÕ4Ô�Ò#Ó�ÞP×NÜ?ÛPÐIÒ#×ZÜ?Ö0ë
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Figure 5. Multicast Subscription in Active Net-
work
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Figure 6. Multicast Unsubscription in Active
Network



ð7ß	×ZÙ�Ò#ß	×[Ð	Ö?×0ÜWÑ�×,ÕZÞP×0Ö°Ò#ß	×[íPÜ?ÛPÐ	à<ã<Ò#ß	×KÕ4Ô�Ò#Ó�ÞP×[Ô:Õ4à�Õ4ä	Ó­Ñ�Ó«Òrè
ØOÛ�Ü�Ò#ß	×kÐ	Ö?×ZÜ%ÛPÙKÒ#ß	×kÑ�Û!Ô:Õ4ÑdÙdÛGád×³Ó­Ö�Ü?×�ÞuÛPÝP×Zá\äuè[Ò#ß	×³Ò#Ü?Ð	Ö¯Ò#×0á
Õ4íP×ZÙuÒ:ë ï�èUá	ÛPÓ�Ù	íCÒ#ß�Õ,Ò:ã%Ú²×>ádÛ�Ù�( ÒRÙd×Z×Zá¦Ò#ÛCÔTß�Õ4Ù	íP×¿Õ4Ùuè
Ö?ß�Õ4Ü?×Zá�Ö?×ZÔ0Ü?×�ÒMÕ4é�ÛPÙ	íNÒ#ß	×KÖ?Ð	ä	Ö?ÔZÜ?Ó­ä.×ZÜ?ÖMÕ4Ù	á�Ò#ßGÐ	Ö´Ô:Õ4ÙCÜ?×�å
á	Ð	Ô0×MÒ#ß	×[Ñ�Õ4Ü?íP×MÖ?×0Ö?Ö?Ó�ÛPÙ�Ý�×Zè�á	Ó�Ö¯Ò#Ü?Ó�ädÐIÒ#Ó�ÛPÙ¿Û0Þu×0Ü?ß	×:Õ4á<ë D®Ð	Ü
×�îIà.×0Ü?Ó�é�×0ÙuÒ\Ö?ÔXßd×Zé�×¿ß�Õ4Ö8Õ�éMÐ	ÔXß�Ñ­Û0Ú²×0ÜRÛ0Þu×0Ü?ß	×:Õ4á�ÔZÛPé�å
à�Õ4Ü?×ZáNÒ#Û[Ò#ß	×WÒ#ÜXÕ,ádÓ«Ò#Ó�ÛPÙ�Õ4Ñ�Ö?ÔTß	×ZéK×ZÖ³Ó�ÙNà	Ñ�Õ4Ô0×®Ò#Û!á�ÕZèGë

�®Ö?Ó­Ù	í ÛPÐ	Ü é�Û!á	Ó@?	×0á é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò Õ4à	à	Ñ�Ó�Ô,Õ,Ò#Ó�ÛPÙ Ø�Ü?ÛPé
$�A°ì �.ãdÚ²×Má	×�ÞIÓ�Ö?×0á ÒrÚ²Û\ádÓ�ç.×ZÜ?×0ÙuÒ®×ZîIà.×ZÜ?Ó�éK×ZÙuÒ®Ö?ÔZ×ZÙ.Õ,Ü?Ó­Û�Ö0ë
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Ò#ß	Ó�Ö°Õ,àdà	Ñ�Ó�Ô,Õ:Ò#Ó­Û�ÙFãIÚ³ß	Ó�ÔTß�Õ4Ö?Ö?Ó�íPÙ	ÖkádÓ�ç.×ZÜ?×0ÙuÒkÖ?×ZÔZÐdÜ?Ó«ÒrèNÔZÑ�×,Õ4Ü¯å
Õ4Ù	ÔZ×�Ñ­×�Þu×ZÑ�Ö�Ò#ÛWÜ?ÛPÐIÒ#×0Ü?Ö0ë�ì�ß	×.�G×0ÜXÕ,àdß	Ó�éêÜ?×ZØO×ZÜ?×0Ù	ÔZ×�é�ÛPÙ	Ó«Ò#ÛPÜ
ØOÐ	Ù	Ô�Ò#Ó­Û�ÙdÖ*Õ4Ö´Ò#ß	×K×ZÙdØ�ÛPÜ?ÔZ×0é�×0ÙuÒ´×0Ù	íPÓ�Ù	×RÕ4Ù	á�×ZÙ	Ö?Ð	Ü?×0Ö´Ò#ß�Õ,Ò



Ò#ß	×°éMÐ	Ñ«Ò#Ó�Ô,Õ4Ö¯Ò	JÃÛPÓ�Ù	Ö�ØOÛPÑ�Ñ�Û:Ú�Ò#ßd×®×0Ö¯ÒTÕ,ädÑ�Ó�Ö?ß	×0áRÖ?×ZÔ0Ð	Ü?Ó«Òrè\Ñ�×ZÞu×ZÑ
ß	Ó�×0ÜXÕ4Ü?ÔXßuèGë
ì�ßd×³Û:Þu×ZÜ?ßd×:Õ4áKÛPØ�ÛPÐ	Ü�Ü?×0Ø�×0Ü?×ZÙ	Ô0×�éKÛPÙ	Ó«Ò#ÛPÜ%Õ4Ù	áB$�)¬×�ÞuÕ,Ñ�å

Ð�Õ,Ò#Ó�ÛPÙ�Ú³Ó«Ò#ß�àdÜ?Û�à�×ZÜ3Ô:Õ4ÔTß	×�Ö?ÔTß	×ZéK×�Ó�Ö3Ù	×ZíPÑ�Ó�íPÓ�ädÑ�× /HG +�1æëB$
×Zâ�Ô0Ó�×ZÙuÒ:ã�á	Ó�Ö¯Ò#Ü?Ó�ädÐIÒ#×Zá $�)xéRÕ4Ù�Õ4í�×0é�×0ÙuÒkÓ�Ö³Ó­é�à.ÛPÜ¯ÒTÕ4ÙuÒkØ�ÛPÜ
Ò#ß	×�Û:Þu×ZÜXÕ4Ñ�Ñ°Ö¯èIÖ¯Ò#×Zé à�×ZÜ?ØOÛ�Ü?éRÕ4Ù	ÔZ×uë '�Ð	Ü¯Ò#ß	×ZÜNÜ?×ZÖ?×,Õ4Ü?ÔXß7Ó­Ö
Ü?×�#GÐ	Ó­Ü?×Zá[Ò#Û3á	×ZÖ?Ó­í�ÙRÕ4Ù	áKÓ�é�àdÑ�×ZéK×ZÙuÒ;Ö?Ð	ÔXßRÕ4Ù;$�)¬é\Õ4Ù�Õ4íP×�å
é�×0ÙuÒ³Ö¯èIÖ¯Ò#×Zé>ë

6. Conclusions

ì�ßdÓ�Ö´à�Õ4à.×0Ü´àdÜ?×ZÖ?×ZÙGÒ#ÖMÕ4Ù¬Õ,Ñ�Ò#×ZÜ?Ù�Õ,Ò#Ó«Þu×\Õ4à	àdÜ?ÛuÕ4ÔTßCÒ#Û>Ö?×�å
ÔZÐdÜ?×´é*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯Ò#Ó�Ù	ídë !rÙ Ò#ßd×3Ò#ÜXÕ4á	Ó«Ò#Ó�ÛPÙ�Õ4Ñ�Õ4à	à	Ü?ÛGÕ4ÔXß�Ú³ß	×ZÙ¿Õ
Ð	Ö?×0Ü[Ñ­×:ÕZÞu×ZÖKÕ�Ö?×0ÔZÐ	Ü?×Né*Ð	Ñ�Ò#Ó�Ô:Õ4Ö¯Ò[íPÜ?ÛPÐ	à<ã;Ò#ß	×8Ö?×ZÙdá	×ZÜ[ÒrèIàIå
Ó�Ô,Õ,Ñ­Ñ«è�ß�Õ4Ö[Ò#Û�Ö?×ZÙ	á éK×ZÖ?ÖXÕ4íP×ZÖ[Ò#Û�Õ4Ñ�Ñ²Ò#ß	×NÖ?Ð	ädÖ?ÔZÜ?Ó�ä.×0Ü?Ö0ã�Ó�Ù
Ò#ß	×�×0ÙuÒ#Ó�Ü?×CéMÐ	Ñ«Ò#Ó�Ô,Õ4Ö¯Ò Ò#Ü?×Z×�ÛPÜ�Ö?Ð	äIÒ#Ü?×0×¬Õ,Ùdá ÔXß.Õ,Ùdí�×�Ò#ß	×
Ö?×ZÖ?Ö?Ó­Û�Ù¦ÝP×�èIÖ0ë 'dÐ	Ü¯Ò#ß	×0Ü?é�ÛPÜ?×Pã²á	Ð	Ü?Ó­Ù	í�Ò#ß	×NÒ#ÜXÕ4Ù	Ö?Ó«Ò#Ó­Û�Ù à�×�å
Ü?Ó�Û!á\Ö?ÛPé�×®ÛPØJÒ#ßd×kÖ?×ZÙdÖ?Ó«Ò#Ó«Þu×kÓ�ÙdØ�ÛPÜ?é\Õ,Ò#Ó�ÛPÙKéRÕ�è\ä.×kÔ0ÛPé�à	Ü?Û�å
é�Ó­Ö?×Zá<ë
ðxßd×ZÙ7Õ�Ñ�Õ4Ü?íP×>Ù!Ð	é*ä.×0ÜRÛ�ØWÐ	Ö?×0Ü?ÖRÑ�×,ÕZÞP×uã³Õ4Ù	á�Ó�Ù
Ö?ÛPé�×3Ô,Õ,Ö?×0Ö0ãdÜ?×�J¯Û�Ó­Ù<ãIÒ#ß	×0Ù8Ò#ßdÓ�Ö�Ô0ÛPé�é*ÐdÙ	Ó�Ô:Õ,Ò#Ó�ÛPÙ8Û:Þu×ZÜ?ß	×,Õ4á<ã
Ü?×�#GÐ	Ó­Ü?Ó�Ù	í\Ü?×0Ñ�Ó�Õ4ä	Ñ�×´ádÓ�Ö¯Ò#Ü?Ó�ä	ÐIÒ#Ó­Û�Ù��kÛPØ;Ù	×�Ú¤Ö?×ZÖ?Ö?Ó­Û�Ù�Õ4Ù	á¿Ð	àIå
á�Õ,Ò#Ó�Ù	í�ä.×0ÔZÛPé�×0Ö�à	Ü?ÛPß	Ó­ä	Ó«Ò#Ó«Þu×Pë

!rÙ¬Û�ÐdÜMà	Ü?ÛPà.ÛPÖXÕ,Ñ�ã;Õ4Ô�Ò#Ó«Þu×\Ô:Õ4à�Õ4ä	Ó�Ñ­Ó«Ò#Ó�×ZÖ*Ô:Õ4Ü?Ü¯è�Ò#ßd×RÖ?×ZÔ0ÐIå
Ü?Ó«Òrè Ó�Ù	ØOÛPÜ?é\Õ,Ò#Ó�ÛPÙ<ãdÐdÖ?Ó�Ù	í\à.ÛPÓ�ÙGÒ?å�Ò#Û4åæà�Û�Ó­ÙuÒ®Ö?×ZÔZÐdÜ?×*ÔXß.Õ,ÙdÙ	×ZÑ�Ö0ë
ð7ß	×ZÙ'Õ8Ü?×ZÔ0×ZÓ«Þu×ZÜ3Ñ�×:ÕZÞu×ZÖ0ã�Õ4Ù�Õ4ÔZÒ#Ó«Þu×[Ô:Õ4à�Õ4ä	Ó�Ñ­Ó«Òrè�ÔTß�Õ4Ù	íPÓ�Ù	í
Ò#ß	×WÜ?×ZÔ0×ZÓ«Þu×0Ü�( Ö�Ü?ÛPÑ�×°Ó�Ö�Ö?×ZÙuÒ�Ò#ÛMÒ#ß	×WÔZÛPÜ?Ü?×0Ö?à.ÛPÙ	á	Ó�Ù	í�Ü?×ZÔZ×0Ó«Þu×ZÜ
Ü?ÛPÐIÒ#×ZÜ0ë DkÐ	Ü�Ö?ÛPÑ�ÐIÒ#Ó­Û�Ù8á	Û!×ZÖ�Ù	Û�Ò�Ü?×0Ñ«è\ÛPÙRÒ#ß	×®éMÐ	Ñ«Ò#Ó�Ô,Õ4Ö¯Ò²Ó�ÙIå
ØOÜXÕ,Ö¯Ò#Ü?ÐdÔ�Ò#Ð	Ü?×�ØOÛPÜ�Ü?×ZÑ�Ó�Õ4ä	Ñ­×²á	×ZÑ­Ó«Þu×ZÜ¯è*ÛPØJÕ,Ù\Õ4Ô�Ò#Ó�ÞP×�Ô:Õ4à�Õ4ä	Ó�Ñ­Ó«Òrèuë
ì�ß	×MÜ?×ZØO×ZÜ?×ZÙdÔZ×*é�ÛPÙ	Ó«Ò#ÛPÜ³Ú³ß	Ó�ÔTß>Ó­Ö°ÕKÔZÛ�åæÑ�Û!Ô:Õ,Ò#×0á>×�î!Ò#×ZÙ	Ö?Ó­Û�Ù
Ò#Û*ÛPÐ	Ü A®Û!á	×:D$�MÝP×ZÜ?Ùd×ZÑ.Ó�ÙRÕ4ÔZÒ#Ó«Þu×³Ü?ÛPÐIÒ#×ZÜ?Ö%à	Ü?Û:ÞIÓ�á	×0Ö�Õ3ÖXÕ,ØO×Pã
ÖXÕ4Ù	á	ä.Û:î[Ñ�Ó­Ý�×�×0ÙuÞIÓ�Ü?ÛPÙ	é�×0ÙuÒ;Ø�ÛPÜ�Ò#ß	×�×ZîI×ZÔZÐ	Ò#Ó�ÛPÙMÛPØ�Ò#ß	×0Ö?×kÕ4Ô�å
Ò#Ó«Þu×²Ô,Õ,à.Õ,ädÓ�Ñ�Ó«Ò#Ó�×0Ö�Õ4Ù	á[áIèIÙ�Õ4é�Ó­Ô²×ZÙ	ØOÛPÜ?ÔZ×0é�×ZÙGÒ�ÛPØdÒ#ß	×�à.ÛPÑ�Ó­Ô�è
Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×Zá Ú³Ó�Ò#ß Ò#ß	×[Õ,ÔZÒ#Ó«Þu×3Ô,Õ4à�Õ4ä	Ó�Ñ�Ó«Ò#Ó­×ZÖ0ë�ì�ß	×*Û:ÞP×0Ü?ß	×:Õ4á	Ö
Õ4Ö?Ö?Û!ÔZÓ�Õ,Ò#×Zá�Ú³Ó«Ò#ß�ÝP×�è�á	Ó�Ö¯Ò#Ü?Ó�ä	Ð	Ò#Ó�ÛPÙCÕ4Ù	áCÖ?Ô:Õ4Ñ�Ó­Ù	í�Õ,Ñ­Ö?Û á	ÜXÕ,å
é\Õ,Ò#Ó�Ô,Õ4Ñ�Ñ«èKádÓ�é�Ó�ÙdÓ�Ö?ß<ë

!rÙ�Õ4á	á	Ó«Ò#Ó­Û�ÙFã�äuè ×Zé*ä�×Zá	á	Ó­Ù	í�Ö?Ó«Ò#Ð�Õ,Ò#Ó�ÛPÙ�Õ4Ñ²à.ÛPÑ�Ó­ÔZÓ�×0ÖMÑ�Ó�ÝP×
à�ÕZè!åæà.×ZÜ¯å�ÞIÓ�×ZÚ´ã�Ö?Ù	×,Õ4ÝuåæàdÜ?×�ÞIÓ�×�Ú´ãKÖ?×ZÑ�×0Ô�Ò#Ó«Þu×Uä	Ñ�Û!ÔXÝ!Ó�Ùdí
×�Ò#ÔPë�ã
Ú²×Nß�ÕZÞu×Ná	×0é�ÛPÙ	Ö¯Ò#ÜXÕ,Ò#×Zá¬Ò#ß.Õ:ÒKÛ�ÐdÜ[ØOÜXÕ4é�×ZÚ²Û�Ü?Ý�Ó­Ö��	×�îIÓ�ädÑ�×
×ZÙdÛ�Ðdí�ß¬Ò#Û�ÖXÕ,Ò#Ó�Ö?Ø�è Õ>ÞPÕ4Ü?Ó�×�Òrè'ÛPØ³Ö?×0ÔZÐ	Ü?× é*Ð	Ñ«Ò#Ó­Ô:Õ4Ö¯Ò[Ö?à�×ZÔZÓ�å
?	Ô,Õ:Ò#Ó­Û�ÙdÖ0ë�ì�ß	×8á	è!Ù.Õ,éKÓ�ÔRÙ.Õ:Ò#ÐdÜ?×8Û�Ø³ÛPÐ	Ü[Ö?×ZÔZÐdÜ?Ó«Òrè�é\Õ4ÝP×ZÖ
Ó«Ò>Þu×ZÜ¯è Õ,Ò?Ò#ÜXÕ4Ô�Ò#Ó«Þu×�ØOÛPÜ>Ó­ÙuÒ#×ZÜXÕ4Ô�Ò#Ó�ÞP×CÖ?×ZÖ?Ö?Ó�ÛPÙ	Ö�Õ4Ù	á ÞIÓ�á	×0Û�å
ÔZÛPÙ	ØO×ZÜ?×0Ù	ÔZÓ­Ù	ídë
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